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Resumo

Ciberseguranga, Seguranca da Informag8o, Garantia da Informagdo e Gestdo do Risco,
constituem termos normalmente associados as Tecnologias da Informagédo e Comunicagdo, embora
nado sejam possiveis de ser uma realidade apenas considerando o ambito das tecnologias. Enquanto
resultados finais e desejaveis que se pretende que produzam efeitos, também eles desejaveis, na
qualidade de vida das sociedades e no sucesso das organizacdes de hoje, resultam de processos de
tomada de deciséo influenciados de forma inequivoca por informacdo processada por sistemas

tecnoldgicos de apoio a decisdo, que tornam coerente e sustentam a decisdo humana.

Esses sistemas tecnologicos de apoio a decisdo, que procuram processar e produzir a melhor
informagdo e assim proporcionar melhores decisdes relativas a seguranca, desenvolvem-se sobre
modelos conceptuais que, de uma forma sistematica, procuram aprofundar analises a questfes
relativas a gestao do risco e das vulnerabilidades, identificando ameacas e quantificando os riscos que
se apresentam aos sistemas tecnolégicos e nado tecnolégicos onde se processa e armazena a

informacao que se pretende proteger.

Apesar do ambiente profundamente tecnolégico onde se desenvolvem estas atividades, o
processo de decisdo humano, com todas as suas potencialidades e fraquezas associadas, € um dos
fatores com maior impacto nos riscos identificados para a Seguranca da Informacéo e Ciberseguranca.
As competéncias pessoais e profissionais de quem, de alguma forma, influencia a Seguranca da
Informacédo e a Ciberseguranca, associado aos condicionalismos de origem externa as tecnologias,
como o sao a ética e da moral, sdo aspetos do processo de decisdo humano que ndo podem assim ser
desconsiderados.

Palavras-chave: Ciberseguranca, Garantia da Informacéo, Gestdo do Risco, Etica, Processo

de Deciséo, Seguranc¢a da Informacdo.
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Abstract

Cybersecurity, Information Security, Information Assurance and Risk Management are terms
normally related to the Information and Communication Technologies, although their achievement is
dependent from other considerations from outside the technological scope. Being the final and desirable
results adequate for producing also desirable effects in the quality of life of modern societies and in the
overall success of today’s organizations, they are the result of decision making processes influenced by
information processed by decision support systems, that turn coherent and adequate the information

needed for the human decision act.

These decision support systems, which are built to produce the best decision adequate for the
best security, are developed on conceptual models that, within a systematic approach, aim a profound
analysis over issues related to risk and vulnerability assessments, therefore identifying threats and
calculating the associated risk that impends over the technological and non-technological systems

where the desired information to be protected is processed and stored.

Even occurring over a highly technological environment, these activities cannot be dissociated
from the human decision process, with all its strengths and weaknesses, as it is one of the key and high
impact aspects identified in the risks related to Information Security and Cybersecurity. Personal and
professional competences of the ones that, somehow, can influence Information Security, considering
also all aspects that are not directly related to the scope of technological issues, as is ethics and moral,
are therefore something that cannot be left outside Information Security and Cybersecurity

considerations.

Keywords: Cybersecurity, Decision Process, Ethics, Information Assurance, Information

Security, Risk Management.
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Introducéo

Seguranca da Informacgéo, Garantia da Informacéo e Ciberseguranga, embora comummente
identificados com Sistemas de Informacdo e informacdo digital em ambientes essencialmente
tecnoldgicos, sdo, ainda assim e frequentemente, o resultado de uma estreita articulacdo entre
processos de tomada de deciséo e informagao processada por sistemas de gestdo e de apoio a

decisao, que capacitam e tornam informada, coerente e sustentada a decisdo humana.

As questdes relacionadas com o Ciberespaco, Seguranca da Informacéo e Ciberseguranca
nao podem, no nosso entender, deixar de ser analisadas segundo uma perspetiva 0 mais holistico
quanto possivel, dada a transnacionalidade e globalidade do fendmeno tecnoldgico, do espago onde
se desenvolve e, principalmente, dada a universalidade dos seus impactos, afetando Estados,
organizacfes, sociedades, comunidades e o cidaddo enquanto ator individual com um papel
preponderante nestas matérias. Por estes motivos, consideramos que uma abordagem a influéncia do
fator humano e ético na Seguranca da Informacéo e Ciberseguranga nas organizagdes ndo poderia
deixar de ser construida por uma abordagem que tivesse como ponto de partida o cenario geral e as
grandes tendéncias e planos de agdo para estas matérias, para que, de forma coerente e sustentada,
se pudesse depois particularizar estas tematicas segundo um ponto de vista mais focado nas
organizacfes, nos modelos conceptuais que enformam o0s assuntos da Seguranca da Informagéo e da
Ciberseguranca, da Gestdo do Risco, da Etica e de como todos estes fatores interagem, afetam,
alteram e moldam o comportamento humano na sua vivéncia diéria, principalmente no que respeita a
sua capacidade inigualavel de decidir e alterar a sociedade em que vive e pela qual €, também e

reciprocamente, moldado e afetado.

A influéncia do fator humano é entdo, e aqui, o principal fator sob reflexdo, procurando-se
explanar a forma como a sua capacidade de decisao é afetada e afeta os aspetos da Seguranga da
Informagdo e Ciberseguranga. Tentando modelar e uniformizar padrdes e niveis minimos de
seguranca, tém sido desenvolvidos quadros conceptuais, modelos aplicacionais e também doutrinérios
(frameworks) que procuram guiar, limitar a subjetividade ou tornar uniforme as situacbes que se
colocam para decisdo no que respeita a Seguranca da Informacdo e a Ciberseguranca. Dentro do
universo de metodologias e técnicas dos referidos modelos, encontram-se modelos profundos e
abrangentes de gestéo de risco, gestédo de vulnerabilidades e de acreditagc&o e autorizacdo de sistemas
de informacéo, desenvolvidos numa perspetiva da operacionalidade isolada ou integrada dos sistemas

tecnoldgicos e nao tecnologicos onde se processa e armazena a informagéo que se pretende proteger.

Apesar do aspeto tecnolégico estar profundamente associado a todas estas tematicas, a
componente humana, nas suas vertentes sociolégicas e também psicoldgicas, € um fator de elevado
impacto na Seguranca da Informacao e Ciberseguranca. Aspetos intrinsecos ao processo de decisédo
humano, como o tempo para a tomada de decisdo, as competéncias pessoais e profissionais,
comportamentos de cidadania (também digital), a cultura ou ainda a ética, estdo permanentemente
presentes em todas as a¢fes desenvolvidas e decis6es tomadas, influenciando inclusive processos e

metodologias profundamente tecnolégicos, como por exemplo as consideracdes de seguranca no
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desenvolvimento de produtos ou nas suas configuragfes e medidas de seguranca sobre a informacéo,

0s sistemas que a suportam e a infraestrutura de rede que os interliga.

A presente dissertacdo encontra-se assim estruturada em seis partes que procuram apresentar
uma abordagem que permita observar toda a tematica de uma forma global, para depois ser focado o
aspeto particular em estudo. Procurou-se desta forma contextualizar a apresentar algumas

consideracfes que consideramos ser importantes no enquadramento de toda a tematica.

Na primeira parte procuramos tecer algumas consideracdes sobre o espaco onde se
desenvolve o problema que pretendemos abordar, o Ciberespaco, caracterizando-o em termos da sua
dimenséao global e conjugando essa caracteristica com as mudangas que tem vindo a provocar em
todos os aspetos da vida das sociedades, das organizacdes e dos Estados. Ainda no ambito da
caracterizacdo do Ciberespaco, procuramos apresentar os aspetos positivos do desenvolvimento social
que tem vindo a potenciar, reconhecendo em paralelo que a globalidade do espac¢o, ao mesmo tempo
gue permite formidaveis desenvolvimentos e evolugdes no bem-estar social, € da mesma forma um
espaco privilegiado para a¢ces maliciosas e ilicitas, que tiram proveito das suas caracteristicas. Esta
primeira parte termina precisamente com uma breve abordagem sistematizada das principais
propriedades e caracteristicas do Ciberespaco, que o tornaram determinante e imprescindivel nos dias
de hoje para o ja referido aspeto positivo do desenvolvimento das sociedades, mas também para a

emergéncia de novas formas de atuagdo e conducao de atividades maliciosas e/ou criminosas.

Na segunda parte iniciaremos uma abordagem aos aspetos mais relevantes da seguranca no
Ciberespaco, comummente designada por Ciberseguranca, enquanto resposta securitéria para os
problemas de seguranca do ciberespaco e de todos os componentes que com ele interagem e que, na
verdade, o compdem. Uma abordagem a Ciberseguranca carece, cremos, que seja apresentado o
cenario onde se desenvolve e o porqué da importancia desse cenario ser mantido em seguranca.
Procuramos fazé-lo contextualizando a importéncia da Ciberseguranca ao nivel dos Estados, das
organizac®es e do cidaddo, a forma como todos dependem de cada um e a imperiosa necessidade de
abordarem a sua interdependéncia de forma coordenada e colaborativa. Ainda procurando
contextualizar a Ciberseguranca, entendemos particularizar o que tem sido a contribui¢do internacional
nesta matéria, pelas razdes e interdependéncias que referimos anteriormente. Considerando que um
problema que se desenvolve num espaco global tem de ser analisado numa perspetiva também global,
procuramos apresentar as principais preocupacdes e tendéncias da comunidade internacional em
relacdo a esta necessidade j& identificada a nivel nacional, dada a sua complexidade e permeabilidade
para além das fronteiras tradicionais dos Estados. S&o assim relevantes as considera¢des no dmbito
do enquadramento da Ciberseguranca numa perspetiva da prevencdo de conflitos e tensbes entre
Estados e outros atores ndo-estatais, face a ameacas transnacionais (como o ciberterrorismo, o qual
procuramos desenvolver um pouco mais) sobre as quais nenhum Estado pode, por si, procurar
solugBes apenas ao nivel interno. Também porque solugBes globais no Ciberespaco devem ser
coerentes com solu¢cBes domésticas ou nacionais, apresentamos igualmente a contribuicdo de Portugal
em matéria de Ciberseguranca, procurando demonstrar a abordagem nacional que tem vindo a ser

seguida nos ultimos anos, em especial na Ultima década, em que se desenvolveu uma consciéncia
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politica nacional alinhada com a consciéncia do espaco europeu onde estamos inseridos, com reflexos
diretos na postura nacional face a Ciberseguranga. Neste ambito consideramos que a abordagem aos
instrumentos juridicos desenvolvidos e a recente Estratégia Nacional de Seguranca do Ciberespaco
fundamenta e apresenta de forma integrada a forma como Portugal endereca internamente as questdes

do Ciberespaco.

Na terceira parte da presente dissertacdo focamo-nos na tematica da Seguranca da Informacao
e na Garantia da Informacao, enquanto areas da seguranca com impacto direto e especifico no que diz
respeito a forma como as tecnologias devem ser encaradas quando o objetivo pretendido € a seguranca
da informacéo. Nestas tematicas apresentaremos aspetos doutrinarios especificos da Garantia da
Informacdo sobre o ponto de vista da sua aplicabilidade no mundo digital, enformada pelos seus
principios universalmente aceites e que conferem propriedades de seguranca a informacédo que visa
garantir, independentemente do suporte onde essa informacao possa residir e do seu estado em
relagdo ao meio ambiente em que se encontra. Serao assim apresentados os principios e propriedades
da Confidencialidade, Integridade e Disponibilidade sob o ponto de vista dos standards com maior
influéncia na Europa (as normas ISO/IEC 27000) e no continente americano, em concreto nos EUA
através dos standards definidos pelo National Institute of Standards and Technology (NIST).

Na quarta parte iniciaremos a abordagem ao processo de decisdo humano no contexto da
Seguranga da Informacao e da Cibersegurancga, ja apresentados e detalhados anteriormente. Iniciamos
esta abordagem procurando refletir sobre a sua implicagdo para a Seguranga da Informacédo e
Ciberseguranga, seguindo-se uma reflexdo sobre a ténue fronteira que delimita hoje as interacbes
pessoais na esfera da vida pessoal do individuo das interaces e relagdes sociais que ocorrem no
ambito da sua vivéncia no seio das organiza¢des, enquanto grupo formal e estruturado. Consideramos
que esta temética assume especial relevo face ao desenvolvimento e disponibilidade atual da
tecnologia para a maior parte dos cidadaos, conferindo-lhes a possibilidade de estarem, agora mais do
que nunca, constantemente interligados e conectados ao Ciberespago e, por ineréncia, as suas
organizagfes, com implicacbes muito diretas nas relacdes que depois se desenvolvem entre a
organizagdo e o individuo e que tém reflexos nos seus direitos e liberdades, assim como nos direitos e
objetivos das organizag8es. Nesta perspetiva apresentaremos alguns desafios que hoje se colocam as
organizacfes e a forma como devem enfrentar as questdes de Seguranca da Informacgdo face a
realidade atras referida, apresentando de igual forma algumas reflexdes sobre questfes que devem
ser consideradas para, de forma eficaz (mas acima de tudo focada na seguranca das organizacdes e
do individuo) lidar com esta realidade. Adiante abordaremos de forma ligeira a influéncia da
aplicabilidade dos principios da Garantia da Informacdo (Confidencialidade, Integridade e
Disponibilidade) na esfera dos direitos de privacidade e na seguranca, procurando fazer uma
aproximacdo a necessidade de considerar a implementacao da Seguranga da Informagao como um
desafio que passara, necessariamente, por uma reavaliagdo das relagdes que se estabelecem entre a
organizacdo e o individuo. Mantendo o foco no fator humano, abordaremos ainda nesta parte uma
abordagem a Seguranca da Informacéo pela perspetiva da educacdo e formacado. Procuraremos aqui
real¢ar a importancia destes dois aspetos fundamentais do desenvolvimento de competéncias e valores

humanos, tradicionalmente considerados apenas no processo de crescimento e educacédo do individuo,

Pagina 10 de 67



mas que se tornam prementes e essenciais hoje em dia face aos desafios de seguranca que se colocam
diariamente as organizagGes e ao individuo, considerada que foi ja a influéncia do fator humano na

seguranca das organizacoes.

Na quinta parte deste texto, serd abordada a questdo da Etica. Trata-se de uma tematica
habitualmente distante doutrinariamente das tematicas das Tecnologias da Informacdo e da
Comunicacdo, embora por vezes abordada no ambito das tematicas da Seguranca (mas nao
habitualmente na Seguranca da Informacao e na Ciberseguranca), uma vez que é essencialmente do
dominio da filosofia e da sociologia, enquanto valor que enforma e molda sociedades. Iniciaremos a
reflexdo sobre a ética precisamente pela perspetiva das Ultimas tematicas referidas, ou seja, da
tematica da filosofia e da sua implicacéo nas sociedades. Comecaremos entdo por uma breve reflexao
sobre o significado etimoldgico da ética e da moral, por vezes consideradas semelhantes no seu ambito,
mas que consideramos distintas face a pesquisa e reflexdo sobre a tematica proporcionada pela
doutrina consultada, e da sua intrinseca caracteristica humana, ou seja, enquanto algo que apenas ao
ser humano se aplica mas que condiciona e define todas as suas condutas e formas de agir, incluindo
a acdo da decisdo. Procuramos depois transportar a tematica da ética para o universo das organizacdes
enquanto estruturas que sdo necessariamente constituidas e dirigidas por pessoas, portanto sujeitas
aos valores éticos e as regras da moral, pelo que ndo poderdo ser analisadas e observadas sem que
sejam também tidas em consideracdo as questdes da ética que estdo presentes nos seus
colaboradores e que contribuem para a construcéo da ética organizacional. Refletiremos também sobre
€Oomo 0 processo inverso ao agora referido é uma realidade que deve ser considerada no processo de
gestdo e condugédo das organizacdes, com reflexos na forma como as organizagcfes devem estruturar
todos os aspetos do seu funcionamento (onde se incluem naturalmente os aspetos relativos aos
processos e preocupacdes com a Seguranca da Informacéo) e a forma como a organizacdo aborda o
desafio da modernizacdo e da sua dependéncia face as Tecnologias da Informacgdo e Comunicacéo.
Esta postura organizacional que procuramos apresentar, em que se reflete sobre a forma como a
organizacgdo aceita, discute e promove os valores da ética e da moral, tendo reflexos, como referimos
anteriormente, ao nivel da postura dos seus colaboradores e decisores, é depois discutida sobre o
ponto de vista dos dilemas éticos que séo colocados a quem tem o dever de decidir sobre os destinos
da organizacéo. Consideramos que esta questdo € fundamental para poder perceber a influéncia do
fator humano na Seguranca da Informacéo, porquanto apenas ao ser humano é facultada a
possibilidade de refletir e decidir perante os problemas que se colocam ao nivel da sobrevivéncia das
organizacfes, razdo pela qual importa considerar todos os fatores que influenciam o processo de
decisdo conduzido pelo ser humano, sendo o fator da ética aquele que, talvez de forma menos explicita
mas certamente de forma mais permanente, pode ser determinante para a liberdade e consciéncia do

decisor.

Na sexta e Ultima parte da presente dissertacédo sera abordada a tematica da Gestao do Risco,
enquanto area de atuacao tradicionalmente ligada as matérias da Seguranca da Informacdo e da
seguranca na sua generalidade. Iniciaremos a reflexdo sobre esta temética apresentando uma
perspetiva do risco em fun¢éo da sua influéncia no processo de decisdo humano e, por ineréncia, na

capacidade de decisao. Nesta perspetiva procuramos apresentar como as consideracdes e noc¢bes de
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Risco estdo presentes no processo de decisdo humano ao longo de toda a sua existéncia,
condicionando e justificando a nossa capacidade de decisdo perante as diferentes situagfes que nos
vao sendo colocadas, construindo assim normas e regras de conduta pessoais que espelham, no final,
as normas e regras de conduta social que enformam o espaco e sociedade em que nos encontramos.
Seguiremos com uma abordagem da Gestédo do Risco numa perspetiva da Seguranca da Informacao
e da Ciberseguranca, apresentando-se aqui uma perspetiva mais formal da tematica da Gestdo do
Risco como conhecida e tratada atualmente. Procuraremos assim abordar, de forma holistica, os
processos e pressupostos subjacentes a Gestédo do Risco, apresentando os seus componentes e a sua
importancia no contexto das organizacBes atuais que estejam perante o desafio da Seguranca da
Informacao e da Ciberseguranca. Seguiremos depois por uma reflexdo sobre a importancia de serem
compreendidos, aceites e adotados o0s pressupostos, processos e resultados da Gestdo do Risco,
focando os aspetos a considerar na sua conducdo e a forma como os seus resultados devem ser
absorvidos pelas organizacdes para alavancar os seus objetivos de sustentabilidade e melhoria
continua. Apresentaremos ainda, porque consideramos essencial e de enquadramento a temética, as
definicdes formais de Gestdo do Risco a luz dos standards ISO/IEC 27000 e NIST, considerados que
sdo os principais standards nesta temética e que estdo na base destes processos na sua
implementacédo atual em contexto organizacional. Prosseguiremos depois para a abordagem a Gestao
do Risco do ponto de vista da ética, ou seja, refletindo sobre a influéncia dos fatores éticos, referidos
na quinta parte, nos processos de tomada de decisdo em funcdo dos resultados que derivam da
assuncao e aplicacao dos pressupostos e processos da Gestao do Risco. Tendo j& assumido que o
processo de tomada de decisdo é um processo intrinsecamente humano, sera abordada a dicotomia e
relacdo que existe entre os resultados e indicagdes que sdo produzidos nos processos formais de apoio
a decisdo (como é o caso dos resultados produzidos em sede de processos de Gestdo do Risco) e o
préprio processo de tomada de decisdo que ocorre no &mago do ser humano, neste caso em concreto
no &mago do decisor ou gestor. Cabe referir que é igualmente aqui produzida uma reflexdo sobre o
pressuposto de que ao decisor cabe a liberdade de decidir em contraposicdo aos indicadores que |lhe
sdo fornecidos por processos automatizados ou formais de apoio a deciséo (em concreto 0s processos
de Gestdo do Risco), considerando e assumindo que ao decisor sdo sempre apresentados outros
fatores que contribuem para essa mesma deciséo, podendo ser originarios de influéncias externas a si
(e & organizacgdo) e que contribuem para a constru¢do mental da sua matriz de deciséo, ou ser internos
e do &mbito da sua personalidade, posicdo ou responsabilidade, como por exemplo os fatores da ética

enquanto caracteristica endégena do ser humano e que nado Ihe pode ser dissociada.

O texto termina por fim com as consideracdes finais e conclusGes do autor no que respeita a
influéncia do fator humano e da ética na Seguranga da Informagcdo e Cibersegurangca nas

Organizacoes.
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1. O Ciberespaco — Espaco Digital Global

O termo Ciberespaco pretende caracterizar o “mundo paralelo” que se desenvolve na, e
através, de redes digitais, sendo uma das mais comuns e conhecidas a Internet. O termo surgiu em
1984, pela méo de William Gibson, caracterizando precisamente a vivéncia e experiéncias das pessoas
na rede. Atualmente é de certa forma vulgar associar o termo Ciberespaco a Internet ou, como é por

vezes referida, a "rede de redes", embora, como se refere anteriormente, tal associacdo nao

represente, de facto, a totalidade do Ciberespaco.

Nos Ultimos anos o desenvolvimento tecnoldgico ganhou significativa importancia nos dominios
politicos, sociais e econdémicos, sendo a Internet atualmente o maior fendmeno social conhecido e
aquele que produz um maior impacto na vida diaria das sociedades, das organizacdes e dos Estados.
O acesso féacil e intuitivo, muitas vezes andnimo, a milhdes de sites em todo o mundo, com praticamente
todo o tipo de informacdo necessaria, tornam o Ciberespaco um espaco flexivel e abrangente de
comunicagao, ou, numa perspetiva um pouco mais critica e como bem refere Eduardo Vera-Cruz Pinto
(2010, pp.167), “(...) a uma logica do espetaculo que leva a um consumo em excesso de imagens e de
informacgdes sem qualquer efeito numa melhor compreenséo das coisas do mundo.”. Por esse motivo,
da mesma forma como acontece no relacionamento entre seres humanos, o Ciberespaco tem sido
usado também para satisfazer interesses ilicitos de individuos e grupos, que encontram na Internet a

oportunidade de satisfazer os seus interesses e potenciar o impacto e abrangéncia das suas acdes.

Atualmente, estar ligado a Internet tornou-se uma necessidade diaria para as pessoas
enquanto individuos ou enquanto colaboradores de uma organiza¢do, independentemente da sua
dimenséo e influéncia, moldando a forma como apreendem e percecionam a realidade (Pinto, 2010,
pp.166). A extrema dependéncia de solu¢cdes que agora nos parecem simples, como o correio
eletrénico, compras online, interagcdo com organizacdes e com o préprio Estado, ou solugdes de
videovigilancia, encontra-se sustentada normalmente na Internet e em tecnologias associadas, sendo

dificil imaginar a vivéncia das sociedades desenvolvidas sem estes recursos.

E verdade que esta realidade sempre teve, e mantém ainda, uma aura de suspeicdo e
obscuridade, sendo que a generalidade dos utilizadores manifesta alguma desconfianca e
desconhecimento sobre 0s pressupostos subjacentes as Tecnologias de Informagdo e Comunicacao
(TIC), considerando que os artefactos l6gicos gerados ndo sao imediatamente visiveis ou palpaveis.
Este “medo” e desconfiangca tem vindo a crescer nos ultimos anos fruto da publicidade diaria dos
ataques cibernéticos que resultam frequentemente em danos diretos de valor elevado, para além dos
danos indiretos provocados pelo préprio ataque, de que pode ser indicado como exemplo o
aproveitamento para outros fins da informacdo que resulta do roubo de informacdo bancéaria de

utilizadores, credenciais de acesso a sistemas de informacao essenciais e criticos, entre outros.

Esta nova vaga de ataques resulta essencialmente do exponencial crescimento e
desenvolvimento das tecnologias associadas a Internet e a computagdo. Este crescimento tem
provocado uma espiral de oferta e procura dificil de acompanhar pelas organizagées responsaveis pelo

desenvolvimento de solu¢cdes computacionais de Ciberseguranga, uma vez que a demanda e ritmo
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elevados a que os artefactos de software séo disponibilizados inviabiliza por vezes a capacidade de se
testar eficazmente esses artefactos no que respeita a sua seguranca e vulnerabilidades. Sao
precisamente estas vulnerabilidades que sdo depois amplamente exploradas com diferentes

finalidades, encontrando-se entre elas as finalidades criminais.

A propria natureza publica da Internet, anarquica e potencialmente insegura, constitui
paradoxalmente um dos fatores mais relevantes para 0 seu sucesso, razao pela qual é neste momento
“terreno fértil” para as interagdes diarias entre as pessoas e as organizagdes, assim como para o
desenvolvimento de ag¢des pouco éticas, ilicitas e criminais. A respeito deste fendbmeno importa
salientar também o fator humano como uma das fontes de inseguranga na utilizacdo dos recursos
tecnoldgicos, fator esse amplamente explorado através de métodos por vezes ilicitos ou de moral
duvidosa, como por exemplo publicidade encoberta ou ataques de Engenharia Social, que procuram
tirar partido da apeténcia natural do ser humano para ser crédulo, curioso e social. A grande maioria
dos ataques e acdes ilicitas desenvolvidas na e pela Internet ndo se revestem de grande complexidade,
antes resultando o seu sucesso, em maior proporcao, da fragilidade do fator humano na sua interagéo
com as tecnologias do que das fragilidades endégenas dessas mesmas tecnologias. E de facto
reconhecido que um grande ataque cibernético requer tempo, por vezes dinheiro, conhecimentos e
inteligéncia, mas é também um facto que estes recursos estdo, cada vez mais, disponiveis para a
generalidade das pessoas. Por esse motivo tem também sido reconhecida a utilizagédo da generalidade
das ferramentas disponibilizadas na Internet pelas organiza¢des criminais ou grupos ativistas, como
forma de manifestarem o0s seus intentos ou como forma de recrutar apoiantes, angariar fundos,

coordenar e comunicar agdes, assegurar a logistica necessaria e promover campanhas de intimidacao.

E precisamente neste conjunto de interacdes que entroncam também as realidades da
cibercriminalidade e do ciberterrorismo (enquanto exemplo extremo de cibercriminalidade com
propdsitos de intimidagdo e terror estatal ou coletivo), ilicitas na sua natureza e com fundamentos e
propdsitos criminais, considerando-se a cibercriminalidade a atividade sustentadora e financiadora do
ciberterrorismo através, por exemplo, dos proveitos provenientes da criminalidade organizada,
branqueamento de capitais, extorsdo, etc. Sao varios, recorrentes e diarios os exemplos destas
atividades, como por exemplo as acdes levadas a efeito pelo grupo Anonymous contra varias agéncias

de inteligéncia, organizacdes e empresas ligadas aos 6rgaos de comunicac¢éo social.

Da mesma forma que as fronteiras fisicas e histéricas dos Estados ha muito foram
extravasadas pelo poder da comunicacdo e pela necessidade de interacdo entre as organizacfes, o
mesmo sucede, por ineréncia ao proprio espaco onde se desenvolve, com o Ciberespaco. Ainda assim
e de um certo ponto de vista, pode-se contudo afirmar que a interagédo social digital mantem na sua
metodologia 0s mesmos pressupostos, embora aplicados nas realidades, possibilidades, recursos
tecnoldgicos e, também, vulnerabilidades da nova era tecnoldgica e do Ciberespago. Assiste-se agora,
de facto, a uma sofisticacdo na comunicagéo no Ciberespaco, alicercada em inteligéncia e processos
de planeamento e desenvolvimento complexos onde um utilizador supera facilmente e de forma

anénima as questdes da unicidade do ser humano e mesmo as fronteiras dos Estados onde se
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encontra, permitindo-lhe assim considerar qualquer Estado, organizagdo ou individuo como o seu

interlocutor para a comunicagéao.

Esta capacidade baseia-se em diversos fatores, ja referidos anteriormente de forma escorreita

e generalista, e que podemos elencar da seguinte forma:

Capacidade de débito das redes de dados e de comunica¢8es (vulgo largura de
banda)

O desenvolvimento tecnolégico, que tem permitido aumentar exponencialmente a largura
de banda disponivel para as organizacdes e particulares, permite, de forma proporcional,
incrementar a velocidade e capacidade de interacdo entre pessoas e organizacoes,
facilitando também desta forma a eficiéncia da pratica de outros atos menos licitos, como o
caso da cibercriminalidade (como sejam fraudes, branqueamento de capitais, entre outros),
relacionados diretamente com o ndo acompanhamento do aumento da largura de banda

pelo investimento adequado e proporcional em metodologias e mecanismos de seguranca.

Maior capacidade de interagdo, com menos custos em recursos de tempo e
financeiros

E de facto possivel conseguir potenciar qualquer comunicagdo com um menor, ou mesmo
residual esforco, o que implica que o volume da informagé&o que circula no Ciberespaco e o
namero de interagdes a que as pessoas passaram a estar sujeitas tém, ainda assim, uma
probabilidade incremental de aumentar. Este fator € também potenciado pela dependéncia
tecnoldgica a que os préprios sistemas de comunicacdo e gestdo da nossa vida diaria se

encontram sujeitos.

Complexidade dos meios de comunicago versus a seguranca desses meios

Encontrando paralelo no mundo fisico, assiste-se com frequéncia a um maior
desenvolvimento e capacidade dos meios de comunicacéo desenvolvidos, sem qualquer
relacdo direta ou desejavel preocupacdo em relagdo aos métodos e mecanismos de
seguranca instalados. Esta desadequacédo resulta por vezes da constante evolucdo das
infraestruturas de suporte das solugfes, sem mecanismos que possam impedir 0s ataques
a essas solucdes, que fazem uso e exploram vulnerabilidades ndo resolvidas ou
propositadamente desenvolvidas, sem qualquer restricdo de ordem financeira ou ética, em
contraposicdo com as ‘regras” que sdo exigidas a industria que se dedica ao

desenvolvimento de tecnologia para a seguranca do Ciberespacgo.

Escassa coordenacdo nacional e transnacional dos atores governamentais,
reguladores e organizacionais, no que se refere ao Ciberespaco em geral, e a
Ciberseguranca em particular

Os diferentes interesses e orientagfes estratégicas estatais, a par da inevitavel auséncia de
harmonizagéo ao nivel das estratégias politicas e legais no que se refere aos fenémenos
crescentes e sempre inovadores que ocorrem no Ciberespaco, constituem efetivamente
barreiras a uma visdo integrada e comum dos mecanismos, estratégias e objetivos da

Ciberseguranca. A informacao, e sua posse e protecdo, é neste momento um dos ativos
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mais valiosos para os Estados e para as organizacdes, raz&o pela qual a mera necessidade
e vontade da sua protecéo torna dificil a existéncia de uma plataforma de entendimento
global para os assuntos do Ciberespaco. Este fator é determinante para a proliferacédo de
fendmenos como a cibercriminalidade e potencialmente o ciberterrorismo, que ndo encontra
assim fronteiras para a sua atuacao e pode, facilmente, movimentar-se no Ciberespaco de
modo a iludir ou ultrapassar dificuldades operacionais que encontraria no mundo fisico, por

natureza mais regulado.

2. DaCiberseguranca
2.1. Seguranca e Ciberseguranca

Ao longo das Ultimas décadas, as Tecnologias de Informacdo e Comunicacao tém provocado
profundas mudancas de paradigmas nas sociedades, edificando uma cultura globalizada ligando toda
a Humanidade (Pinto, 2010, pp. 168). Esta dinAmica, alavancada pela integra¢do da tecnologia nos
mais variados aspetos das nossas vidas, de uma forma transversal a toda a sociedade e afetando
individuos, organizacdes e o Estado, vém permitindo o acesso a melhores e mais diversificados
servigos tecnolégicos. Com o exponencial crescimento da utilizacéo das tecnologias e do Ciberespaco,
a sociedade ficou também mais vulneravel, as ameagcas aos sistemas de informac¢éo aumentaram e o0s
ataques vém provocando danos com impactos cada vez mais significativos. Nos Ultimos anos, os
impactos potenciais e reais das ameacas a seguranca no Ciberespaco tornaram-se também evidentes
devido a um conjunto de incidentes com repercussdes diretas na seguranca dos Estados, pelo seu
potencial de afetarem as infraestruturas criticas nacionais de alguns desses Estados. De facto, a
tecnologia e o Ciberespago ndo séo apenas recursos e espaco onde se pode fazer melhor e de forma
mais eficiente aquilo que outrora era dificil, demorado e dispendioso fazer. Em muitos casos esta nova
realidade criou o potencial de alterar significativamente a influéncia de diferentes grupos ou atores nos
cenarios internacional e nacional, social ou empresarial, tornando-se assim assunto de debate também

politico, muito para além do que sdo as suas considera¢cdes meramente técnicas.

N&o pode haver duvida, entre os governos e organizagBes de hoje, que os sistemas de
informacdo, comunicacdo digital e ambiente digital circundante estdo no corag¢do do sucesso dos
processos de tomada de decisédo que pretendem produzir decisdes informadas sobre assuntos criticos
e sensiveis, da mesma forma que se encontram ja enraizados nas decisdes do dia-a-dia de cada
cidaddo em cada Estado desenvolvido da atualidade. Refere Eduardo Vera-Cruz Pinto (2010, pp.170)
que “o computador esta adaptado a psicologia humana (é espelho da nossa subjetividade, envolvendo
a dimensdo emaocional, cognitiva e sensorial)”, e é esta a realidade que mantém e disponibiliza
informacdes pessoais, privadas, sensiveis e criticas, essenciais para os processos de tomada de
decisdo em todos os niveis de decisdo de um Estado ou organizagdo (Pinto, 2010, pp. 171).
Encontramo-nos, no entanto, perante um novo paradoxo: somos capazes de criar, atualizar e
armazenar mais informacdo do que alguma vez fomos capazes no passado, mas nunca essa
informacao foi tAo ameacada como € hoje. Para manter as infraestruturas sustentaveis e competitivas,

vitais para a sobrevivéncia de nacdes em todo o mundo, tem-se procurado investir em mecanismos e
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processos que derivam da necessidade de envidar todos os esforgos possiveis para garantir recursos
digitais seguros. Vivemos, de facto, num mundo interconectado, com recursos interligados em
estruturas e redes e, assim, uma das principais preocupacfes para assegurar uma forte protecdo e
salvaguarda da informacédo tem sido a seguranca dos sistemas de informacé&o nacionais, publicos e
privados, e da informacéo, essenciais ou importantes o suficiente para suportar as atividades de que

um Estado, uma organizacéo ou um particular depende.

Consideramos assim, no que respeita a Seguranga da Informagéo e Ciberseguranga, que nao
podem ser desconsideradas as necessidades atuais de interoperabilidade entre os sistemas de
informagao no Ciberespaco (ao nivel organizacional, semantico e também técnico). A necessidade de
sistemas de informacdao interligados e interoperaveis, que permitem assim alcancar uma partilha de
informacao eficaz e eficiente, representa hoje uma das tendéncias mais desejadas e desenvolvidas
para alcancar os niveis desejados de competitividade e capacidade de resisténcia efetiva entre
infraestruturas tecnolégicas criticas. Este aspeto da interoperabilidade é, de algum modo, simples de
entender e gerir no contexto isolado de uma Unica organizacdo, mas quando se transpde esta realidade
e necessidade para um Estado ou grupo de Estados (interoperabilidade transfronteirica), consideramos
que a questdo deve ser abordada como um desafio para uma condi¢cdo necessaria e um elemento-
chave para o sucesso nacional de politicas e iniciativas de seguranca e Ciberseguranc¢a, com beneficios
em varios aspetos da governacdo dos Estados envolvidos. O sucesso das nac¢des no futuro serd,
portanto, caracterizado pela sua capacidade de colaborar, a sua capacidade de se adaptar e sua
capacidade de operar de forma interligada (Charalabidis, 2010). Em grande parte dos casos a questao
chave ndo sera certamente a capacidade de acesso a tecnologia adequada ou a capacidade de
produzir a tecnologia necesséria, mas sim a implementacdo dessas tecnologias afetando e
beneficiando um ndmero cada vez maior de pessoas. Esta é claramente uma questao que extravasa o
ambito puramente tecnolégico, devendo por isso ser pensada e dirimida ao nivel da deciséo politica,
que é aquela que tem a capacidade de produzir altera¢des estruturais na sociedade e na forma como

a mesma se desenvolve.

Num contexto de uma rede global, exposta por isso também a ameagas globais (e por ameagas
devem considerar-se ndo s as ameagas representadas pelo desejo de destruir ou roubar informagao
e outros ativos, mas também as ameacas que surgem das limitacdes impostas pelo limitado
conhecimento que caracteriza o ser humano), cada ameaga consubstancia-se num ou mais riscos que
afetam o desejado ambiente seguro, concorrendo para o enfraquecimento do desejo e objetivos de

seguranca e Ciberseguranca.

Poucos s@o de facto os sistemas de informacdo e recursos tecnolégicos que sao
autossuficientes, e poucos sdo 0s organismos ou servicos que podem dizer que sobre eles néo
precisam conhecer as suas limitacbes e as limitacdes e informacdo detida por outros sistemas de
informacao ou recursos tecnologicos. Esta condicdo em si representa um risco para os sistemas de
informacao e para a informacédo e, se acrescentarmos a esta condicdo os riscos que emergem, por
exemplo, da variedade de equipamentos e artefactos l6gicos implementados para manter os ativos

digitais nos Estados e nas organizacdes, que emergem do vendor lock-in resultante da necessaria
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protecdo da propriedade intelectual do setor privado e da indistria de desenvolvimento de recursos
tecnoldgicos, ou das capacidades tecnologicas dos atores, conhecidos e desconhecidos, adversarios
e concorrentes, que orbitam no ecossistema das nacdes e organizacdes, torna-se consensual que é
imperativo investir no conhecimento das ameacas e na avaliacao desses riscos. A existéncia inegavel
de ameacas e subsequentes riscos (e as consequéncias/impactos de se tornarem uma dura realidade),
deve portanto ser razao e justificacao suficiente para apoiar a necessidade de ter um quadro ou modelo,
nacional ou organizacional consoante o caso (mas desejavelmente coerentes entre si), para a avaliagdo
dos riscos e para a avaliagdo da eficacia de todas as medidas implementadas para reduzir esses riscos,
permitindo-nos obter informag&o credivel, estruturada, confiavel e responsavel para sustentar a
seguranca e Ciberseguranca desejada. O setor privado também deve estar profundamente envolvido
em todos os aspetos da Seguranca da Informacdo e Ciberseguranca dos recursos tecnoldgicos
nacionais, relembrando o anteriormente referido em relagéo a realidade do vendor lock-in do setor
privado como um dos riscos reais para a Ciberseguranga. O setor privado €, inegavelmente, o motor
da investigacéo e desenvolvimento responsavel pelo nivel entusiastico do desenvolvimento tecnoldgico
de hoje, mas essa capacidade deve também torna-los corresponsaveis pela seguranca das tecnologias
que servem os Estados seus anfitrides. N&o é, ainda assim, esperado que o setor privado tenha, por
esse motivo, acesso completo ou indiscriminado a informacdes criticas ou sensiveis para a
Ciberseguranca de um Estado, mas consideramos que deve ser esperado que o0 mesmo setor privado
contribua ativamente no desenvolvimento dos meios para garantir a seguranca dessa mesma

informacéo e a Ciberseguranga em geral, quando a mesma depende ou faz uso dos seus produtos.

2.2. Da contribuicdo internacional para Ciberseguranca

A comunidade internacional, consciente de que a um problema global, comum a um espago
também ele global como é o Ciberespaco, que extravasa fronteiras e interfere de forma direta em todos
0s aspetos do desenvolvimento dos Estados, sejam eles ao nivel do seu desenvolvimento social, da
sua economia, da sua segurancga interna e externa ou mesmo da manutenc¢do da sua soberania, desde
h& véarios anos procurou desincentivar aproximacdes e abordagens nacionais que sejam
descontextualizadas e ndo conformes com as necessidades e objetivos internacionais de paz e
desenvolvimento social sustentado. A Ciberseguranca € assim, de facto e como ja nos referimos
anteriormente, um problema que nédo pode ser apenas considerado a escala nacional e muito menos a
escala das organizaces, independentemente do seu grau de maturidade, capacidade, poder ou nivel
de desenvolvimento tecnolégico. Neste sentido sdo desenvolvidos, desde h& véarios anos, atividades
no ambito da diplomacia e do estudo conceptual da Ciberseguranca enquanto problema global e dos
seus possiveis efeitos ao nivel da ordem internacional, que se pretende ausente de conflitos e tensdes
que possam degenerar em conflitos abertos ou, mais ou menos, latentes.

Compreendendo a latitude das questdes da Ciberseguranca, a comunidade internacional tem
procurado assim desenvolver os seus esfor¢os no sentido de harmonizar (ou criar condi¢cdes para essa
harmonizacdo onde a mesma nao possa existir) e incentivar os Estados para a plena consciéncia de
trés aspetos fundamentais que estdo subjacentes ao Ciberespaco: A sua potencialidade para se

constituir num espaco comum de desenvolvimento e progresso dos Estados, permitindo a aproximacao
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entre os niveis aceitaveis de desenvolvimento social dos Estados e do seu progresso enquanto tal; A
sua potencialidade para se constituir num espaco de conflitos e tensdes internacionais, dada a sua ndo
regulacdo pelo Direito Internacional ou tratados internacionais, e; A sua potencialidade para se
constituir num espaco de violacdo dos direitos fundamentais do cidaddo e das suas liberdades e
garantias fundamentais. Iremos de seguida refletir um pouco sobre cada um destes trés aspetos

fundamentais do Ciberespaco na perspetiva da comunidade internacional.

A potencialidade do Ciberespaco para se constituir num espaco comum de desenvolvimento e
progresso dos Estados, permitindo a aproximagéao entre os niveis aceitaveis de desenvolvimento social
dos Estados e 0 seu progresso enquanto tal, reflete efetivamente uma visdo positiva e, consideramos
nds, genuina dos objetivos para os quais as tecnologias atuais foram desenvolvidas. Parece-nos claro
que o estagio de desenvolvimento atual da tecnologia néo teve subjacente inten¢des outras que nao o
desenvolvimento e progresso das sociedades, razéo pela qual se tem revelado, desde sempre, como
uma prioridade e aposta dos Estados, ainda assim mais ou menos forte em razéo, muitas vezes, das
suas proprias capacidades em termos de recursos humanos e tecnolbgicos. A carateristica
intrinsecamente globalizante do Ciberespaco é assim considerada pela comunidade internacional como
uma forma de levar o progresso e o desenvolvimento a todos aqueles que, devido & sua menor
capacidade interna, ndo tém acesso as possibilidades de conhecimento e desenvolvimento da restante
comunidade, procurando desta forma criar as condicbes de progresso e desenvolvimento onde as
mesmas ndo existam. E neste sentido que a comunidade internacional defende a sua visdo do
Ciberespaco enquanto fator positivo e comum de desenvolvimento das sociedades em geral (ONU,
2015).

Com uma relacéo direta ao referido anteriormente, as consideraces relativas a potencialidade
do Ciberespaco para se constituir num espago de conflitos e tensbes internacionais, dada a sua nao
regulacdo pelo Direito Internacional ou tratados internacionais, encontram reflexo na constatacédo
generalizada e comprovada pela comunidade internacional da sua incapacidade para por fim, ou pelo
menos controlar, o potencial crescimento das possibilidades do Ciberespaco ser utilizado como meio
para a projecdo de provocagoes, tensfes ou acbes de conflito entre Estados ou contra Estados por
grupos organizados, patrocinados ou ndo por outros Estados, que procuram a projecdo de poder e de
vontades contra os valores universalmente aceites da inviolabilidade das fronteiras, do direito a
soberania dos Estados e do seu direito ao desenvolvimento e paz social. Estas preocupacdes
entroncam diretamente no crescimento, relativa impunidade e facilidade com que as atividades
criminosas no Ciberespaco se tém vindo a desenvolver, constituindo-se neste momento um seério

desafio a ordem e paz global.

N

Identificando e consubstanciando os vetores de ameaca agora referidos, a comunidade
internacional preocupam as tendéncias galopantes de escalamento de tensfes internacionais que
resultam de um aumento de Estados que procuram o desenvolvimento de capacidades militares no
Ciberespaco, aumentando assim a possibilidade de futuros conflitos através deste espaco global, com
possiveis repercussdes e transmissao ao dominio tradicional do conflito militar, ou seja, ao dominio da

acdo cinética. Um segundo vetor identificado nesta preocupacéo € precisamente a vulnerabilidade e
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tipologia dos alvos destas possiveis agGes maliciosas no Ciberespaco, em concreto as Infraestruturas
Criticas dos Estados, vitais para a sua sobrevivéncia e desenvolvimento e cuja inutilizagdo ou dano
pode provocar danos concretos e graves nas sociedades e no cidaddao em particular. A titulo de
exemplo de possiveis consequéncias de uma acado deste cariz, imagine-se o impacto de, através de
uma acdo no ciberespaco, ser comprometido o fornecimento de energia elétrica as unidades
hospitalares ou a possibilidade de serem remotamente comprometidas as comportas de uma grande
barragem. Um terceiro vetor de preocupacgédo diz respeito ao crescente e cada mais variado leque de
atores ndo estatais envolvidos em atividades maliciosas ou criminosas no ciberespaco, que resulta de
forma muito direta da caracteristica ja referida da ndo regulagéo do ciberespaco e da sua caracteristica
tendencialmente de anonimizacao do uso. Um quarto vetor de preocupacéo prende-se com a utilizacao
do ciberespaco por organizacdes com finalidades terroristas, e ndo apenas em referéncia a uma
utilizacdo nos termos anteriormente referidos contra infraestruturas criticas. De facto, o ciberespaco
tem sido reconhecidamente utilizado por este tipo de organizagfes para finalidades diversas da sua
acdo direta. Dirlamos mesmo que tem sido utilizado como meio e alvo para a acao terrorista, onde se
incluem as ac6es de financiamento da sua atividade, o préprio recrutamento para as suas fileiras ou

para efeitos de treino e incitamento de massas procurando o0 apoio para as suas ac¢fes e causas.

A propoésito das acdes terroristas conduzidas ou potenciadas pelo ciberespacgo, consideramos
pertinente fazer de seguida uma pequena reflexdo focada apenas no Ciberterrorismo, enquanto
fendmeno extremo mas intrinsecamente ligado a acéo e ao fator humano na sua interagcao e exposi¢ao
as tecnologias e ao ciberespacgo em particular, com reflexos diretos nas questdes da Ciberseguranca e

da Segurancga da Informacéo.

O termo ciberterrorismo, enquanto associacdo da atividade terrorista através da utilizagédo do
ciberespago, surgiu nos anos 80 do século XX através de Barry Collin, pesquisador do Instituto de
Seguran¢a e Inteligéncia da Califérnia (Tafoya, 2011). Collin contextualizou o termo como a
convergéncia do terrorismo com o ciberespaco. O terrorismo em si encontra diversas definicbes
conforme a literatura doutrinaria em que foi produzido, mas é possivel sublinhar alguns aspetos comuns
que corporizam e destringam o terrorismo de qualguer outra atividade violenta e criminal. Terrorismo
pressupde sempre uma acao violenta por parte de um grupo ou individuo, contra alvos normalmente
nao combatentes com o intuito de provocar danos materiais e pessoais indiscriminados, tendo por base
uma ideologia politica ou religiosa e com a finalidade de provocar terror e coagir/paralisar a acao de
um Estado ou de uma sociedade. O paradigma do terrorismo mudou, sem qualquer davida, depois dos
atentados nos EUA em 11 de setembro de 2001, pois hunca um atentado terrorista havia chegado téo
longe e tdo dentro de um Estado ocidental como os atentados perpetrados nesse momento. Os
atentados de 11 de setembro surgiram numa época em que a globalizagdo estava ja solidamente
implantada (muito em funcdo da exponencial expansdo do ciberespacgo), esbatendo barreiras
linguisticas, culturais, religiosas e economicas, tradicionalmente delimitadas pelas fronteiras dos
Estados ou pelos limites geopoliticos e macroeconémicos. Este esbatimento de barreiras trouxe
inegaveis oportunidades também para o terrorismo, e o ciberterrorismo, agora global, é desta forma um
pouco uma consequéncia da ordem global vigente uma vez que a globalizacdo, que favorece

indiscutivelmente o desenvolvimento dos Estados, favorece também as fontes de financiamento das
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organizag0es terroristas através da criminalidade organizada e no acesso a meios materiais e técnicos
com elevado poder destrutivo ou potencialmente destrutivo, como o sdo as armas de destruicdo macica,
armas biolégicas e nucleares, ou a novas formas de paralisacdo ou destruicdo de infraestruturas criticas

e essenciais dos Estados através de ataques cibernéticos, como ja foi referido anteriormente.

No ambito das preocupacdes referidas anteriormente relativas a utilizacdo das tecnologias e
do Ciberespaco no contexto das reflexdes da comunidade internacional, tem-se observado uma grande
preocupacdo em transpor e simplificar formas de abordar estas questfes internacionais ao nivel dos
Estados enquanto ator isolado, e também ao nivel do setor privado (as organizagdes) enquanto
extensdo da atividade e necessidade de sobrevivéncia dos Estados e das sociedades em que estdo
inseridos. Neste sentido, o ciberespaco tem sido abordado segundo uma perspetiva que procura o
consenso na adocédo de medidas tendentes a reduzir o risco de tensdes entre Estados resultante do
uso (ou mau uso) das Tecnologias de Informacdo e Comunicacdo. Este conjunto de medidas, que
procuram complementar e reconhecer os esforgos da comunidade internacional na promoc¢éo de uma
cultura global de Ciberseguranca?, tem sido debatido ao nivel de diversos grupos de trabalho, formais
e informais, sobre Ciberseguranca e resultam da identificacdo pela comunidade internacional da
necessidade de uma aproximacao quadrimensional para a promoc¢édo da estabilidade do uso do
Ciberespaco entre Estados, em concreto:

— Oincremento da transparéncia, coordenacéo, cooperacao e estabilidade entre Estados no que
respeita ao Ciberespaco, através das medidas de constru¢éo de confianca mutua;

— O desenvolvimento de normas e processos aceitveis de comportamento e a¢do dos Estados,
alinhados com o Direito Internacional;

— O incremento da cooperacédo internacional; e

— A edificacdo de capacidades nacionais e internacionais para lidar com os desafios do
Ciberespago.

De uma forma transversal e multidimensional, estas recomenda¢des procuram enderecar e
promover a transparéncia e a estabilidade na cooperacgéo inter-Estados no que respeita a utilizacédo
das potencialidades do Ciberespaco enquanto dominio de possivel promog¢éo de tensdes diploméaticas
e conflitos, cibernéticos ou cinéticos. Utilizando uma aproximagdo multi-stakeholder, procuram-se
consensos estruturados e concretos que promovam a partilha de informacédo, permitindo assim aos
atores internacionais, estatais e as organizagées, a luz do Direito Internacional e da possivel regulacédo
nacional, identificar uma base comum e confiavel de troca de informagdo entre si. Estas
recomendac¢@es e procura de consenso pretendem-se implementadas nas dimensdes da diplomacia,
da seguranca nacional, da legalidade e dos sistemas judiciais dos Estados, e também na dimensao
tecnoldgica, através, por exemplo, da capacitacéo interna dos Estados e da cooperagdo internacional

para o dominio da Ciberseguranca. Ndo podendo constituir-se instrumentos formais de regulacdo das

1 De que sdo exemplo as OSCE Confidence-Building Measures to reduce the Risks of conflict stemming from the
use of Information and Communication Technologies, adotadas pela decisdo PC.DEC/1202 do Conselho
Permanente da OSCE, de 10 de margco de 2016 (http://www.osce.org/pc/227281?download=true) ou as
Resolucdes A/RES/57/239 (31 Jan 2003), A/RES/58/199 (30 Jan 2004) e A/RES/64/211 (17 Mar 2010), da
Assembleia-Geral da Organizacdo das Nacdes Unidas.
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relacdes entre Estados, as referidas recomendacfes e promocao de consenso ndo pretendem ser um
instrumento de resolugdo de conflitos, antes funcionando como instrumentos que deveréo
desejavelmente ser aceites voluntariamente pelos Estados e colocados a sua disposicdo para a
coordenacao e cooperacdo ao nivel de conflitos e tensdes ndo intencionais ou de origem difusa, que

podem derivar da anonimizacédo e nao atribuicao formal de responsabilidade no Ciberespaco.

Apesar do ciberespaco trazer, como ja foi referido, problemas globais, a comunidade
internacional tem procurado que seja focada a atengdo dos atores atras referidos para aquele que é
universalmente considerado o principal ativo e ator em todo este complexo tabuleiro de jogo: o ser
humano, principal vetor desta nossa reflexao, e a sua responsabilidade enquanto Gltimo decisor para a
correta acdo e manuseamento das Tecnologias da Informac&o e Comunicacdo, segundo o0s principios

legais e também da ética, aplicados a essas mesmas tecnologias.

2.3. Da contribuicdo nacional — Instrumentos juridicos para a Ciberseguranca

Ao Estado, infraestruturas criticas, organizagdes e empresas publicas e privadas, e ao cidadao
em geral, deve ser assegurada a liberdade, seguranca e confiabilidade das redes de comunicacédo e
dos sistemas de informacéo, sendo por isso essencial que os Estados se dotem de estruturas e adotem
politicas que criem 0s necessarios mecanismos e instrumentos para estimular a prevencdo da
Seguranga da Informacao, proteger a informacédo e garantir a sua disponibilidade, Tais mecanismos e
instrumentos séo atualmente considerados fundamentais para a seguranga nacional e vitais para o

desenvolvimento econdémico e social dos Estados. Portugal, claro, ndo é excecao.

Os Estados, conscientes de que estdo também vulneriveis as ameacas globais do
Ciberespaco e que € imperativo assegurar a seguran¢a e estabilidade das suas infraestruturas e
sistemas de informagédo, tém vindo a procurar plataformas de entendimento que permitam a edificacéo
de iniciativas internas e transfronteiricas que englobem tecnologia, acdo politica, atitudes construtivas
e uma cultura de Ciberseguranca. Formas eficazes, demonstrativas do compromisso dos Estados para
a Ciberseguranga sao, por exemplo, estratégias nacionais que materializem as linhas gerais
determinantes para alcancar e manter um nivel aceitavel de Ciberseguranga. Também nesta matéria
Portugal ndo é excec¢do, tendo construido e publicado a sua Estratégia Nacional de Seguran¢a do
Ciberespaco em maio de 2015. Com a publicacdo da Estratégia Nacional de Seguranca do
Ciberespaco, Portugal assume e define as prioridades e linhas de acéo sobre as quais devem incidir
os seus esforcos em matéria de Seguranca da Informacédo e Ciberseguranca, assim como os desafios
futuros para os quais deve estar preparado e sobre 0s quais pretende que assentem a inovacao € o

desenvolvimento econdémico e social nacional.

De uma forma natural e no seguimento da crescente modernizagdo Europeia e internacional
em matéria de Ciberseguranca, Portugal, respondendo aos seus compromissos assumidos no quadro
dos tratados internacionais que ratificou, da Unido Europeia, da Organizacdo para a Seguranca e
Cooperacdo na Europa (OSCE) e da Organizagdo do Tratado do Atlantico Norte (OTAN), tem
acompanhado de uma forma ativa o refor¢co dos instrumentos nacionais de seguranca do Ciberespaco

e da cooperacdo internacional nesta matéria. Este desenvolvimento traduz-se na efetiva
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implementacao de instrumentos juridicos que procuram regular e articular a agdo expetavel e desejada
dos atores nacionais que, de alguma forma, sdo responsaveis por contribuir para a Ciberseguranca
nacional, com reflexos importantes e diretos nas expetativas e contribuicdes possiveis desses atores
e, também, na presenca nacional nos foruns e organizacbes com quem Portugal mantém

compromissos de desenvolvimento, colaboracdo e cooperacdo em matéria de Ciberseguranca.

Importa entdo consolidar a informacao referente a alguns dos instrumentos juridicos, acdes e
métodos ja adotados por Portugal, traduzidos no plano interno do Estado e na existéncia de um
conjunto de instrumentos normativos e/ou legislativos que promovem a cooperacdo e a troca de
informacao entre as entidades, publicas e privadas, com poderes de autoridade, de mera regulagéo ou
apenas de decisao no seio da prépria entidade, para fazer face ao desafio da Ciberseguranca que
resulta do uso das Tecnologias de Informacdo e Comunica¢do. Portugal, neste ambito, possui
instrumentos legais harmonizados necessariamente com as orientacdes da Unido Europeia e que

promovem a cooperagéo e coordenacgdo no setor publico e privado, como de seguida se indicam:

— Constituicdo da Republica Portuguesa (CRP);

— Estratégia Nacional de Seguranca do Ciberespaco (ENSC);

— Estratégia Nacional de Combate ao Terrorismo (ENCT);

— Lei de Protecao de Dados Pessoais (LPDP);

— Leido Cibercrime;

— Lei de Organizacéo da Investigacdo Criminal (LOIC);

— Lei de Seguranca Interna (LSI);

— Lei das Comunicacdes Eletronicas;

— Lein.°73/2009, de 12 de agosto - Condi¢bes e procedimentos para instituir o Sistema Integrado
de Informagé&o Criminal;

— Lei n.° 36/2003, de 22 de agosto - Normas de execuc¢do da decisdo do Conselho da Uniédo
Europeia que cria a EUROJUST;

— Decreto-Lei n.° 62/2011, de 9 de maio - procedimentos de identificacdo e de prote¢cdo das
infraestruturas criticas europeias e nacionais;

— Decreto-Lei n.° 73/2013, de 31 de maio - Organica da Autoridade Nacional de Protec&o Civil;

— Decreto-Lei 69/2014, de 9 de maio - Organica do Gabinete Nacional de Seguranca.
Constituicdo da Republica Portuguesa (CRP)

A Constituicdo da Republica Portuguesa consagra os direitos fundamentais dos cidad&os, os
principios essenciais por que se rege o Estado Portugués e as grandes orientacdes politicas a que os
seus 6rgdos devem obedecer, estabelecendo também as regras de organizacéo do poder politico. E o
instrumento legislativo maior de salvaguarda da independéncia nacional, dos direitos fundamentais dos
cidadaos, dos principios basilares da democracia e do primado do Estado de Direito democrético,
definindo as estruturas do Estado e a forma como se relacionam entre si. Sobre a utilizacdo das TIC, a
CRP consagra no seu art.®° 35.°, sob a epigrafe “Utilizacdo da informética”, a utilizagdo das tecnologias
de uma forma informada e nos termos da lei, garantindo a sua utilizacéo livre mas restrita a finalidades

gue respeitem os principios constitucionais.
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Estratégia Nacional de Seguranca do Ciberespaco (ENSC)

A Estratégia Nacional de Seguranca do Ciberespaco, aprovada pela Resolucao do Conselho
de Ministros n.° 36/2015, de 28 de maio, funda-se no compromisso de aprofundar a seguranca das
redes e da informacéo como forma de garantir a protecdo e defesa das infraestruturas criticas e dos
servigos vitais de informacao, e potenciar uma utilizacao livre, segura e eficiente do Ciberespago por
parte de todos os cidadaos, das empresas e das entidades publicas e privadas. Assenta sobre os
principios gerais da soberania do Estado, das linhas gerais da Estratégia da Unido Europeia para a
Ciberseguranga e na estrita observancia da Convengdo Europeia dos Direitos do Homem e das
Liberdades Fundamentais do Conselho da Europa, da Carta dos Direitos Fundamentais da Unido
Europeia, da protecdo dos direitos fundamentais, da liberdade de expresséo e do respeito pelos dados

pessoais e privacidade.

Da ENSC resulta uma clara orientacdo politica e estratégica para o desenvolvimento da
capacidade nacional em matéria de Ciberseguranga, assim como a responsabilidade priméria do
Estado na operacionalizagdo da coordenacao nacional nesta matéria, impondo esta mesma vontade
de coordenacéo e cooperacdo aos restantes atores detentores de infraestruturas tecnoldgicas que

compdem o Ciberespaco nacional.

A ENSC articula-se em seis (6) eixos de atuacdo (Estrutura de seguranca do Ciberespaco;
Combate ao cibercrime; Protecéo do Ciberespaco e das infraestruturas; Educacéo, sensibilizacéo e
prevencao; Investigacdo e desenvolvimento; Coopera¢éo), a implementar segundo os principios da

Subsidiariedade, Complementaridade, Cooperacgao, Proporcionalidade e Sensibilizacao.

Combate Protecdo do Educacéo, Investigagéo e

ao CIber?jsa;;agoe sensibilizacdo | desenvolvime Cooperagao

cibercrime | infraestruturas | © Prevensdo nto

a4
4 Protecao dos Direitos Fundamentais, liberdade de expressao, da privacidade e dos dados pessoais

Subsidiariedade | Complementaridade | Cooperagao | Proporcionalidade | Sensibilizagao

Figura 1. Eixos, principios e objetivo politico Estratégia Nacional de Seguranca do Ciberespaco.
Representa os eixos de atuagéo a implementar, subordinada aos principios e objetivos. 2015.
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Estratégia Nacional de Combate ao Terrorismo (ENCT)

A Estratégia Nacional de Combate ao Terrorismo, aprovada pela Resolugcado do Conselho de
Ministros n.° 7-A/2015, de 20 de fevereiro, funda-se no compromisso de combate ao terrorismo em
todas as suas manifestacdes, no pleno respeito da Convencao Europeia dos Direitos Humanos e das
Liberdades Fundamentais do Conselho da Europa, no direito originario da Unido Europeia, na Carta
dos Direitos Fundamentais da Unido Europeia, nos principios constitucionais do Estado Portugués e

na politica de luta contra o terrorismo da Unido Europeia.

Desenvolve-se na estrita observancia dos principios da necessidade, da adequacdo, da
proporcionalidade e da eficacia, das liberdades civicas, do Estado de Direito e de liberdade de
escrutinio, e assenta nos objetivos estratégicos da detecdo, prevencao, protecdo, perseguicao e
resposta. No ambito das ameacas sobre o Ciberespaco, a ENCT reconhece a necessidade de
identificar precocemente potenciais ameacgas terroristas mediante a aquisicdo do conhecimento
essencial para um combate eficaz, caracterizando como essencial a recolha, tratamento e analise de
dados e informacdes, com vista & sua disponibilizacdo reciproca entre entidades responséveis neste
dominio, no territério nacional e no estrangeiro, como forma de antecipar o conhecimento e de avaliagdo
de ofensivas em preparacdo, de aprofundar a seguranca das redes e da informacgéo e de garantir a

protecdo e defesa das infraestruturas criticas e dos servicos vitais de informacéo.

Lei de Protecdo de Dados Pessoais (LPDP)

A Lei de Protecéo de Dados Pessoais, aprovada pela Lei n.° 67/98, de 26 de outubro, transpde
para a ordem juridica interna a Diretiva n.° 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de
outubro de 1995, relativa a protecéo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados. Nesse ambito a LPDP assegura os limites e formas que
consubstanciam a legalidade no tratamento de dados pessoais, invocando a transparéncia e estrito

respeito pela reserva da vida privada, bem como pelos direitos, liberdades e garantias fundamentais.

Releva para a Ciberseguranca pela sua aplicacéo direta e concreta ao tratamento de dados
pessoais por meios total ou parcialmente automatizados, clarificando o termo “Tratamento de dados
pessoais” na alinea b) do Art.° 3.° como “qualquer operagdo ou conjunto de operacdes sobre dados
pessoais, efetuadas com ou sem meios automatizados, tais como a recolha, o registo, a organizacao,
a conservacao, a adaptacéo ou alteracéo, a recuperacédo, a consulta, a utilizagéo, a comunicagéo por
transmissao, por difusdo ou por qualquer outra forma de colocacéo a disposi¢cdo, com comparacéo ou

interconexdo, bem como o bloqueio, apagamento ou destruicdo”.

Lei do Cibercrime

A Lei do Cibercrime, aprovada pela Lei n.° 109/2009, de 15 de setembro, transpde para a ordem
juridica interna a Decis@o Quadro n.° 2005/222/JAl, do Conselho, de 24 de fevereiro, relativa a ataques
contra sistemas de informacé&o, e adapta o direito interno a Convengéao sobre Cibercrime do Conselho
da Europa (Convencéo de Budapeste). Estabelecendo as disposi¢cdes penais materiais e processuais

aplicadas ao ordenamento juridico portugués, bem como as disposicbes relativas a cooperacao
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internacional em matéria penal relativas ao dominio do cibercrime e da recolha de prova em suporte
eletrénico, assegura também a forma adequada de resposta nacional a pedidos de assisténcia imediata
para os efeitos de cooperacéao internacional com autoridades estrangeiras competentes para efeitos de
investigacbes ou procedimentos respeitantes a crimes relacionados com sistemas ou dados

informaticos.

Releva referir, a propésito da cooperacdo internacional referida anteriormente e no estrito
ambito da Lei do Cibercrime, a identificagdo clara da Policia Judiciaria enquanto 6rgéo responsavel por
assegurar a manutencdo de uma estrutura que garanta um ponto de contacto disponivel em

permanéncia, vinte e quatro horas por dia, sete dias por semana.

Lei de Organizagdo da Investigagdo Criminal (LOIC)

A Lei de Organizacéo da Investigacdo Criminal, aprovada pela Lei n.° 49/2008, de 27 de Agosto,
estabelece o objeto da acéo de investigagdo criminal, nos termos da lei processual penal, a direcédo
dessa agdo investigatéria, a dependéncia formal e funcional dos Orgéos de Policia Criminal perante a
autoridade judiciaria no @mbito da mesma investigacdo criminal e o processo de comunicacdo no
ecossistema da investigacao criminal, incluindo os processos de resolugéo de conflitos de competéncia,
de comunicacio de informac&o e de partilha de informac&o. Porque aos Orgéos de Policia Criminal
nacionais cabem competéncias, conhecimento, métodos e, essencialmente, missdes distintas, a LOIC
estabelece igualmente o principio da autonomia técnica e operacional desses mesmos Orgéos de
Policia Criminal, reconhecendo competéncias genéricas e reservadas a cada um, encontrando-se
subjacente o racional da sua natureza, implementacdo geogréfica e capacidade/meios

operacionais/técnicos.

Em concreto e no que respeita a Ciberseguranca e as TIC, a LOIC atribui & Policia Judiciaria a
competéncia reservada da investigacéo, entre outros, dos crimes contra a seguranca do Estado (com
excecao dos que respeitem ao processo eleitoral), dos crimes praticados por organizagdes terroristas
ou que configurem o crime de terrorismo, e crimes informaticos e praticados com recurso a tecnologia

informatica.

Lei de Seguranca Interna (LSI)

A Lei de Seguranca Interna, aprovada pela Lei n.° 53/2008, de 29 de agosto, define, enquadra
e regula a atividade desenvolvida pelo Estado para garantir a ordem, seguranca e a tranquilidade
publicas, proteger pessoas e bens, prevenir e reprimir a criminalidade, contribuir para assegurar o
normal funcionamento das instituices democraticas e o regular exercicio dos direitos, liberdades e
garantias fundamentais dos cidadaos, no respeito pela legalidade democratica. As medidas previstas
na presente lei destinam-se, em especial, a proteger a vida e a integridade das pessoas, a paz publica
e a ordem democrética, designadamente contra o terrorismo, a criminalidade violenta ou altamente
organizada, a sabotagem e a espionagem, a prevenir e reagir a acidentes graves ou catastrofes, a

defender o ambiente e a preservar a saude publica.
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Na estrita observancia dos principios do Estado de direito democratico, dos direitos, liberdades
e garantias e das regras gerais de policia, a LS| estabelece os termos de aplicacdo das medidas de
policia, salvaguarda o regime das forcas e dos servicos de seguranca e consagra o exercicio da sua
atividade de acordo com os principios da cooperacédo e da partilha de informacédo, no respeito pelo
ambito territorial da seguranca interna e sem prejuizo da possibilidade (e obrigacdo) da coordenacéo e
cooperacao nacional no quadro dos compromissos internacionais e das normas aplicaveis do direito
internacional, salvaguardados que sejam os regimes legais do segredo de justica e do segredo de
Estado.

Lei das Comunicacdes Eletrénicas

A Lei das Comunicacdes Eletrénicas, aprovada pela Lei n.° 5/2004, de 10 de fevereiro,
estabelece o regime juridico aplicavel as redes e servicos de comunicacdes eletrdnicas e aos recursos
e servicos conexos, definindo as competéncias da Autoridade Reguladora Nacional neste dominio

(ANACOM) no ambito do processo de transposi¢édo das Diretiva europeias nesta matéria.

Nos termos da presente Lei, compete ao Estado, através da sua Autoridade Reguladora
Nacional (ARN) assegurar a adequada coordenacéo das redes e servicos de comunicacg@es eletronicas
em situacBes de emergéncia, crise ou guerra, no respeito pelas competéncias da ARN em matéria das
infraestruturas criticas nacionais e europeias no &mbito das comunicac¢@es eletrénicas, em concreto na
identificacdo e designagéo das infraestruturas criticas europeias e na avaliacdo da necessidade de

melhorar a sua protecéo.

Ainda no ambito da presente Lei e no que respeita a Ciberseguranca, infraestruturas criticas e
sistemas vitais de informacéo, a Lei das ComunicagBes Eletrénicas coloca na ARN competéncias
importantes na avaliagcdo, proposta e coordenacao com as demais entidades em tudo o que diz respeito
a salvaguarda da reserva de capacidade, por parte das empresas e proprietarios ou detentores das
referidas infraestruturas que oferecem redes e servicos de comunicagcBes eletrénicas, para

comunicacdes de emergéncia de interesse publico.

Lei n.° 73/2009, de 12 de agosto - Condi¢8es e procedimentos para instituir o Sistema Integrado

de Informagéo Criminal

A Lein.° 73/2009, de 12 de agosto, veio regular e operacionalizar os procedimentos de troca e
partilha de informacado criminal entre as forcas e servigcos de seguranca nacionais, assegurando os
mecanismos de interoperabilidade entre sistemas de informacdo dos Orgdos de Policia Criminal.
Através deste instrumento sédo definidos os termos da criacdo de um sistema integrado de informacao
criminal, materializado numa plataforma tecnolégica para o intercadmbio de informacéo criminal que
assegure uma efetiva interoperabilidade entre os sistemas de informacdo dos Orgdos de Policia

Criminal.

Porque a informac&o detida pelos Orgéos de Policia Criminal é indiscutivelmente sensivel mas
simultaneamente demasiado valiosa e importante para ndo ser partiihada em nome de um beneficio

maior, a referida plataforma para o intercambio de informa¢&o criminal foi criada com o principio
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primeiro de assegurar um elevado nivel de seguranca no intercambio de informacéo criminal entre os
Orgaos de Policia Criminal, criando desta forma condi¢ées para a realizagéo de acdes de prevencéo e
investigacdo criminal que reforcem o esforco da prevencdo e repressdo criminal, garantindo

simultaneamente a necessaria independéncia e integridade dos sistemas-fonte da informacao.

Lei n.° 36/2003, de 22 de agosto - Normas de execucdo da decisdo do Conselho da Unido
Europeia que cria a EUROJUST

A Lei n.° 36/2003, de 22 de agosto, estabelece normas de execucéo da decisdo do Conselho
da Unido Europeia n.° 2002/187/JAl, de 28 de fevereiro de 2002, que cria a EUROJUST, a fim de
reforgar a luta contra as formas graves de criminalidade, regulando o estatuto do membro nacional da
EUROJUST e definindo as suas competéncias em territério nacional e o direito que Ihe assiste de atuar
em relacdo as autoridades judiciarias estrangeiras. A representacdo de Portugal na EUROJUST é
assegurada pelo membro nacional, que deve ser um magistrado do Ministério Publico, dependendo,
juntamente com os adjuntos e os assistentes no exercicio das suas competéncias, diretamente do

Procurador-Geral da Republica.

Compete ao membro nacional, sem prejuizo do disposto na lei processual penal e relativamente
a crimes da competéncia da EUROJUST, na qualidade de autoridade judiciaria, exercer em territorio
nacional as competéncias judiciarias necessarias para receber, transmitir, facilitar, dar seguimento e
prestar informacdes suplementares relativamente a execucao de pedidos de cooperacéo judiciaria e
decisdes nesta matéria, nomeadamente no que se refere aos instrumentos que aplicam o principio do
reconhecimento mutuo, devendo informar imediatamente a autoridade judiciaria nacional competente.
O presente diploma legal releva para a Ciberseguranca pelo atras referido, assim como por permitir
que, em concertacado com a autoridade judiciaria nacional competente ou a pedido desta e em funcéo
do caso concreto, 0 membro nacional tenha ainda competéncia para emitir e completar pedidos de
cooperacao judiciaria e decisbes nesta matéria, nomeadamente no que se refere aos instrumentos que

aplicam o principio do reconhecimento mutuo, entre outras competéncias prevista na Lei.

Decorre ainda da presente Lei a obrigacdo das autoridades nacionais competentes em trocar

com a EUROJUST sobre todas as informag8es necessérias ao desempenho das func¢des desta ultima.

Decreto-Lei n.° 62/2011, de 9 de maio - procedimentos de identificacdo e de protecdo das
infraestruturas criticas europeias e nacionais, transpondo a Diretiva n.° 2008/114/CE, do

Conselho, de 8 de dezembro

O Decreto-Lei n.° 62/2011, de 9 de maio, estabelece os procedimentos de identificacdo e de
protecdo das infraestruturas criticas europeias e nacionais, essenciais para a salde, a seguran¢a e o
bem-estar econdmico e social da sociedade nos sectores da energia e transportes, transpondo a
Diretiva n.° 2008/114/CE, do Conselho, de 8 de dezembro.

Com o presente decreto-lei estabelecem-se procedimentos para a identificacdo das diversas
infraestruturas com fungbes essenciais para a sociedade, cuja perturbacdo ou destruicdo teria um

impacto significativo sobre o normal funcionamento do Estado, procurando dotar Portugal de uma maior
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capacidade de intervencdo ao nivel da seguranca e resiliéncia das infraestruturas que venham a ser
sectorialmente consideradas criticas, no ambito europeu, integrando o futuro Programa Europeu de
Protecédo de Infraestruturas Criticas (PEPIC) suportado numa abordagem transversal dos riscos a que

essas infraestruturas possam estar expostas.

A protecdo efetiva das Infraestruturas Criticas Europeias (ICE), requerendo comunicacéo,
coordenacdo e cooperacdo, aos niveis nacional e comunitario, orienta a acdo de protecdo destas
infraestruturas para regimes de cooperacdo transfronteiricos, assentes numa cooperagdo e

participacéo significativa do sector privado, dada a sua presenca significativa na exploragéo das ICE.

Com o presente Decreto-lei sdo estabelecidos os termos de identificacdo e definicdo dos
conceitos “Infraestrutura Critica” e “Infraestrutura Critica Europeia”, assim como a obrigatoriedade de
cada ICE dispor de um plano de seguranca da responsabilidade do seu operador, elaborado e revisto
anualmente pelos operadores e submetido a parecer prévio da forca de seguranca territorialmente
competente e da Autoridade Nacional de Prote¢do Civil, com vista a sua validagdo pelo Secretério-

Geral do Sistema de Seguranca Interna.

Refira-se, por fim, a aplicabilidade do disposto no presente Decreto-lei, com excecdo das

correspondéncias a componente transfronteirica, as restantes Infraestruturas Criticas nacionais.

Decreto-Lei n.° 73/2013, de 31 de maio - Organica da Autoridade Nacional de Protecao Civil

A Organica da Autoridade Nacional de Protecéo Civil, aprovada pelo Decreto-Lei n.° 73/2013,
de 31 de Maio, define, estrutura, enquadra e regula a atividade operacional e de coordenacdo
desenvolvida pelo Autoridade Nacional de Protecdo Civil (ANPC) no ambito do planeamento,
coordenacéo e execucdo da politica de protecéo civil, designadamente (mas ndo s6) na prevencgéo e
reacdo a acidentes graves e catéstrofes, na protecdo e socorro de populacdes e no planeamento e
coordenacdo das necessidades nacionais na area do Planeamento Civil de Emergéncia, com vista a

fazer face a situacdes de crise ou de guerra.

Cabe assim & ANPC assegurar a atividade de Planeamento Civil de Emergéncia para fazer
face, em particular, a situacdes de acidente grave, catastrofe, crise ou guerra, contribuindo, em
colaboragdo com todos os organismos do Estado com responsabilidades na matéria, para a definicdo
da politica nacional de Planeamento Civil de Emergéncia através da elaboracéo de diretrizes gerais,
promocdo da elaboragéo de estudos e planos de emergéncia, e prestagdo de apoio técnico e emissao
de parecer sobre a sua elaboracdo por entidades setoriais (como por exemplo as infraestruturas
criticas).

Decreto-Lei 69/2014, de 9 de maio - Orgénica do Gabinete Nacional de Seguranca

O Decreto-Lei n.° 69/2014, de 9 de maio, procede a segunda alteracdo ao Decreto-Lei n.°
3/2012, de 16 de janeiro, alterado pelo Decreto-Lei n.° 162/2013, de 4 de dezembro, que aprova a
organica do Gabinete Nacional de Seguranca (GNS) e estabelece os termos do funcionamento do

Centro Nacional de Ciberseguranca (CNCS).
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O GNS tem por missao, sem prejuizo de outras atribuicdes legalmente cometidas, garantir a
seguranca da informacéo classificada no ambito nacional e das organiza¢des internacionais de que
Portugal é parte e exercer a funcdo de autoridade de credenciacdo de pessoas e empresas para o
acesso e manuseamento de informacéo classificada, bem como a de autoridade credenciadora e de
fiscalizacdo de entidades que atuem no ambito do Sistema de Certificacdo Eletronica do Estado -

Infraestrutura de Chaves Publicas (SCEE).

O GNS é um servigo central da administragdo direta do Estado, dotado de autonomia
administrativa, dependente do Primeiro-Ministro ou do membro do Governo em quem aquele delegar,
no ambito da Presidéncia do Conselho de Ministros, sendo independente no exercicio das suas
funcdes, sem prejuizo do cumprimento dos principios orientadores, politico-estratégicos, fixados pelo

Governo e da articulacdo e cooperacao nacional e internacional, funcionando no seu ambito o CNCS.

O CNCS tem por missédo contribuir para que o Pais use o Ciberespa¢o de uma forma livre,
confiavel e segura, através da promoc¢do da melhoria continua da Ciberseguran¢ca nacional e da
cooperacdo internacional, em articulagdo com as autoridades competentes, bem como da
implementacdo das medidas e instrumentos necessarios a antecipacdo, a detecdo, reacdo e
recuperacao de situacdes que, face a iminéncia ou ocorréncia de incidentes ou ciberataques, ponham
em causa o funcionamento das Infraestruturas Criticas e os interesses nacionais. Na prossecucédo do
exposto possui as seguintes competéncias legais:

— Desenvolver as capacidades nacionais de prevencado, monitorizagdo, detecao, reacéo, analise
e correcdo destinadas a fazer face a incidentes de Ciberseguranca e ciberataques;

— Promover a formagéo e a qualificacdo de recursos humanos na area da Ciberseguranga, com
vista & formacdo de uma comunidade de conhecimento e de uma cultura nacional de
Ciberseguranca;

— Exercer os poderes de autoridade nacional competente em matéria de Cibersegurancga,
relativamente ao Estado e aos operadores de Infraestruturas Criticas nacionais;

—  Contribuir para assegurar a seguranca dos sistemas de informacao e comunica¢édo do Estado
e das Infraestruturas Criticas nacionais;

— Promover e assegurar a articulagdo e a cooperacdo entre 0s Varios intervenientes e
responsaveis nacionais na area da Cibersegurancga;

— Assegurar a producao de referenciais normativos em matéria de Ciberseguranca;

— Apoiar o desenvolvimento das capacidades técnicas, cientificas e industriais, promovendo
projetos de inovagdo e desenvolvimento na area da Ciberseguranga;

— Assegurar o planeamento da utilizacdo do Ciberespaco em situacdo de crise e de guerra no
ambito do Planeamento Civil de Emergéncia, no quadro definido pelo Decreto-Lei n.° 73/2013,
de 31 de maio;

— Coordenar a cooperagédo internacional em matérias da Ciberseguranca, em articulagdo com o
Ministério dos Negdcios Estrangeiros;

— Atuar em articulagcdo e estreita cooperagdo com as estruturas nacionais responsaveis pela

ciberespionagem, ciberdefesa, cibercrime e ciberterrorismo, devendo comunicar a Policia
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Judiciaria, no mais curto prazo, os factos de que tenha conhecimento relativos a preparagéo e
execucao de crimes; e

— Exercer as demais competéncias que lhe sejam atribuidas por lei.

3. Da Seguranca da Informacéo e Garantia da Informacéao

A Informacédo, enquanto ativo valioso, reveste-se atualmente de uma importancia vital ndo
apenas em razao da sua sensibilidade ou classificacdo formal de seguranca, mas essencialmente pela
sua instanciacao em fatores como a liberdade de acéo e capacidade de agregacdo de conhecimento

vital para o negécio de qualquer organizagao.

E comum ainda o termo Seguranca da Informac&o aparecer referido em literatura internacional
como Garantia da Informacédo ou Information Assurance, embora na verdade se estejam a referir ao
mesmo conjunto de objetivos, principios e fundamentos. Esta diferenca de designacéo para a mesma
matéria é especialmente notada na literatura europeia e norte-americana, sendo dada preferéncia ao
termo Seguranca da Informacéo na Europa, em contraste com a ampla utilizagdo do termo Information
Assurance nos EUA, onde é comummente aceite e faz inclusive parte dos standards e defini¢cdes
nacionais em matéria de Seguranca da Informacéo e Ciberseguranca. Adotaremos neste caso o termo
Garantia da Informagéo.

No ecossistema digital atual, em que a informagdo é quase na sua totalidade criada,
processada, transmitida e armazenada com recurso a redes e sistemas digitais, os sistemas de
informacao e as redes digitais associadas assumem de igual forma uma grande importancia para a
Seguranca da Informacédo das organizagfes, enquanto meios que asseguram e garantem a presenca
integrada da Confidencialidade, Integridade e Disponibilidade dessa mesma Informacéo. S&o de facto
estes trés principios e axiomas da Garantia da Informag&o que importa garantir sobre a informacéo de
qualquer organizacéo, sendo normalmente avaliados em funcdo de uma Gestédo do Risco abrangente
que reproduza uma matriz de ameacas, probabilidades e impacto da concretizagdo dessas ameacas
sobre os ativos informacionais, por forma a poderem ser encontradas medidas de seguranca ou
estruturais (ao nivel do fator humano, das politicas e procedimentos, e/ou ao nivel tecnoldgico) que
permitam reduzir, eliminar ou transferir os riscos identificados.

Os principios da Garantia da Informacéo, ja referidos, pretendem definir as propriedades que
se pretendem gque sejam inerentes a qualquer informacdo sobre a qual existem preocupacdes de
seguranca. Estes principios procuram, desta forma, estabelecer as linhas orientadoras que devem ser
seguidas por quem manuseia ou desenvolve solugdes de Seguranca da Informacao,
independentemente da informacdo assumir uma forma e contetdo fisico ou digital. Procurando ser
coerentes ao longo de todo o ciclo de vida da informacéo, estes principios podem assumir importancias
ou obrigatoriedades diferentes, em funcéo de aspetos e preocupacdes também elas diversas no que
respeita a seguranca que se pretende estabelecer para a informacdo em causa. De facto, podemos
equacionar situacdes em que uma determinada informacdo carece de uma preocupac¢do maior em
termos, por exemplo, da sua disponibilidade em detrimento das outras propriedades que lhe podem (e

devem) ser caracteristicas. De igual forma € relevante considerar que propriedade essa mesma
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informacdo deve manter, incrementar ou reduzir durante o seu ciclo de vida e em funcdo de quem a
manuseia e como a manuseiam, ndo sendo invulgar a constatacdo de oscilacdes entre o peso que
estas propriedades vao assumindo em determinada informacé&o, em razdo do tempo e lugar em que a
mesma se encontra ou em funcéo da sua criticidade ou sensibilidade. Vejamos entéo as caracteristicas

das propriedades dos principios da Garantia da Informacéo.

Da mesma forma que o termo Seguranca da Informacao pode assumir distintas designacdes
em funcao do espaco onde é invocado, também os principios da Garantia da Informacao encontram
distintas definicbes em razdo dos mesmos fatores, embora na generalidade sejam consensuais as
linhas orientadoras e as ideias-chave que estao subjacentes a cada um dos referidos principios. Os
principios da Garantia da Informacéo séo trés, por vezes designados como a triade da Seguranca da
Informacao, constituida pelas propriedades dos principios da Confidencialidade, da Integridade e da
Disponibilidade. Nao é também invulgar encontrarmos outros dois principios que sdo comummente
associadas as Ultimas atras referidas, sendo eles o principio da Autenticacdo e o principio do Néo-
Repudio. No ambito do que pretendemos aqui abordar, entendemos apenas fazer as necessérias
referéncias aos principios referidos inicialmente para a Garantia da Informacéo, pelo que nos
debrucaremos sobre o que se entende e pretende com o principio da Confidencialidade, da Integridade

e da Disponibilidade.

A propriedade ou atributo da Confidencialidade, em matéria de Garantia da Informacéo,
pretende referir-se, em termos genéricos, aos necessarios cuidados ou preocupacdo que devem ser
garantidos para que, durante todo o ciclo de vida de um determinado artefacto informacional, a
informacao contida nesse artefacto apenas esteja disponivel para quem dela precisar e para quem
possuir as necessarias autorizacdes para aceder a essa mesma informagéo. A este principio encontra-
se também frequentemente associado o principio da necessidade de saber, ou seja, apenas deve
aceder a informacdo quem sobre ela tiver uma legitima necessidade para tal. Encontramos diversas
definicbes para a propriedade da Confidencialidade na literatura espacializada, sendo contudo
consensual aceitar como vélidas e doutrinarias as definigdes nos principais standards de qualidade e
Segurancga da Informacdo Europeus e Norte-americanos, em concreto e respetivamente as normas
ISO/IEC 27000 e os standards do National Institute of Standards and Technololgy (NIST). De acordo
com a norma ISO/IEC 27000, a Confidencialidade deve ser entendida como “propriedade que néo torna
disponivel ou exposta a informagédo a pessoas, entidades ou processos ndo autorizados?”, sendo que
a definicdo encontrada na 42 revisao da publicacdo NIST 800-53 nos remete a Confidencialidade para
“Preservacéo, através de restricbes autorizadas, do acesso e divulgacéo da informacéao, incluindo os
meios para a protecdo da privacidade pessoal e da informacgédo proprietaria®”. Constatamos que, de
facto, existe uma grande aproximacao entre os dois standards em relagéo a esta propriedade, embora
a definicdo da NIST procure reforcar os tipos de informacgéo a que esta propriedade, assim entendida,

se aplica. Ainda assim, admitimos que ambas as definicbes se aproximam de facto do que é

2 Tradugao livre do autor para a expressédo “property that information is not made available or disclosed to
unauthorized individuals, entities, or processes”

3 Tradug&o livre do autor para a expressao “Preserving authorized restrictions on information access and disclosure,
including means for protecting personal privacy and proprietary information”
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comummente entendido como Confidencialidade, que podemos entdo referir como uma propriedade
da Informacédo, ou dos mecanismos implementados sobre o meio onde é criada, processada,
transmitida ou armazenada, adequados a preservar as restricdes de acesso e manuseamento que lhe
sdo inerentes, ou a ndo permitir o acesso ou manuseamento dessa mesma informacg&o por pessoas ou

sistemas nao autorizados para esse efeito.

A propriedade ou atributo da Integridade pretende referir-se a propriedade da Informacédo que
garante que a mesma ndao foi alterada e se mantém em tudo idéntica a sua forma original, durante todo
0 seu ciclo de vida ou entre 0 momento em que é transmitida e depois recebida pelo recetor da
transmissdo. Este principio, normalmente associado aos mecanismos tecnoldgicos de encriptacao,
encontra igualmente definicbes distintas, mas aproximadas no seu significado geral, nos principais
standards de qualidade e Seguranca da Informacdo Europeus e Norte-americanos, a imagem da
propriedade da Confidencialidade referida anteriormente. Assim, de acordo com a norma ISO/IEC
27000, a Integridade deve ser entendida como “propriedade de exatiddo e completude?”, sendo que a
definicdo encontrada na 42 revisdo da publicagdo NIST 800-53 nos remete a Integridade para
“Salvaguarda contra a modificacao ou destruicdo da informacéo, e inclui a garantia do nao repudio e
da autenticidade da informac&o®”. Constatamos que, a imagem da propriedade da Confidencialidade e
apesar da aproximagdo entre os dois standards em relacdo ao ambito desta propriedade, a definicdo
da NIST € novamente mais precisa e pormenorizada que a definigdo encontrada na norma ISO/IEC
27000, explicitando as ac¢des sobre a Informacéo para as quais esta propriedade deve incidir e incluindo
na mesma as outras duas propriedade da Garantia da Informagdo a que nos referimos como
complementares das trés principais, ou seja, incluindo a Autenticacao e o Nao-Repudio. Admitindo que
ambas as definicdes sdo aproximadas e confluentes no seu &mbito, podemos entéo referir a Integridade
como uma propriedade da Informagéo, ou dos mecanismos implementados sobre o meio onde é criada,
processada, transmitida ou armazenada, que impeca a destruicdo ou qualquer outra forma de
interferéncia que altere, no todo ou em parte, o seu contetdo ou propriedades inerentes, durante todo
o ciclo de vida dessa Informac&o ou durante o tempo que decorre entre a sua transmisséo, fidedigna e

reconhecida, entre um emissor e um recetor bem definidos.

A terceira propriedade ou atributo da Garantia da Informagcdo a que nos referimos, a
Disponibilidade, pretende referir-se de uma forma geral a propriedade da Informacdo que a torna
acessivel e disponivel qguando se torna necessario o acesso a mesma. Este principio, da mesma forma
dos dois anteriores, encontra definicdes aproximadas nos principais standards de qualidade e
Seguranc¢a da Informacdo Europeus e Norte-americanos, sendo referida na norma ISO/IEC 27000
como “propriedade de acessibilidade e usabilidade quando solicitada por uma entidade autorizada®”,
sendo que a definicdo encontrada na 42 revisdo da publicacao NIST 800-53 nos remete para “Assegurar

0 acesso fiavel e em tempo a e para a informacdo”. Contrariamente a Confidencialidade e a

4 Tradugdo livre do autor para a expressao “property of accuracy and completeness”

5 TradugZo livre do autor para a expresséo “Guarding against improper information modification or destruction, and
includes ensuring information non-repudiation and authenticity”

6 Traduc&o livre do autor para a expressao “property of being accessible and usable upon demand by an authorized
entity”

7 Tradugao livre do autor para a expressdo “Ensuring timely and reliable access to and use of information”
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Integridade, € na definicdo da norma ISO/IEC 27000 que encontramos um maior aprofundamento da
definicao de Disponibilidade, indo um pouco para além da mera possibilidade de acesso a informacgéo
ao acrescentar que essa referida possibilidade de acesso deva ser facultada a quem estiver autorizado
a aceder ou pedir o acesso a Informacao. Admitindo novamente a aproximacéao e confluéncia de &mbito
de ambas as definicdes, podemos concluir referindo que a Disponibilidade diz respeito a propriedade
da Informacdo, ou dos mecanismos implementados sobre o0 meio onde é criada, processada,
transmitida ou armazenada, adequados a torna-la acessivel, em tempo (til e quando se torna
necessario esse mesmo acesso, desde que o referido acesso tenha origem em pessoa, sistema ou

gualquer outra fonte, legitima.

Considerando o referido anteriormente, entendemos que, no que a Seguranca da Informacao
em ambientes digitais diz respeito, a gestdo da Seguranca da Informacao devera ser garantida por uma
aproximacéo nao focada apenas num ou mais requisitos de seguranca que afetem a informacéo sobre
uma dnica perspetiva ou vetor de ameaca, antes devendo ser complementada com uma abordagem
que aceite uma analise e ponderacdo da seguranc¢a considerando 0s aspetos organizacionais, de
procedimento e operacionais da resposta a incidentes de seguranca no ambiente digital da
organizacéo, traduzindo-se desta forma na aplicacdo a organizacdo de uma matriz tridimensional que
cruza os principios da Garantia da Informacéo (Confidencialidade, Integridade e Disponibilidade) com
os fatores estruturais das organizacdes (Pessoas, Processos — Policy and Practices e Tecnologia),

aplicados aos estados da Informacéo (armazenada, em processamento ou em comunicagao).
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Figura 2. “McCumber Cube”. Reproduzido de "Assessing and Managing Security Risk in IT
Systems: A Structured Methodology”, por John McCumber, Junho de 2004, Auerbach Publications.

4. Do processo de decisdao humano na Seguranca da Informacdo e no

Ciberespaco

4.1. Da fronteira do dominio pessoal e organizacional: implicagdes na seguranca da

informacéo

A forma como interagimos hoje com a tecnologia assume, quase podemos afirmar, uma

diversidade tal e de tantas formas distintas quantas a nossa imaginacéo o permitir, considerando a
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diversidade e a tipologia dos dispositivos existentes e a procura incessante, pela industria, de levar a
conetividade para dominios que nunca antes pensamos poderem ter uma caracteristica tecnolégica.
Esta diversidade e facilidade no acesso a poderosos meios tecnoldgicos de interacdo com o0 mundo
digital é potenciadora de tendéncias no uso das tecnologias e na forma como as pessoas interagem
com elas, deixando definitivamente de ser algo apenas ao alcance dos profissionais das Tecnologias
da Informacéo e Comunicacéo, mas criando novos desafios a esses mesmos profissionais em termos
das necessidades das organizacGes no que respeita a forma como fazem o seu negécio e como
pensam a sua seguranca. De certa forma, assiste-se hoje a uma tal dependéncia humana e social da
tecnologia que ndo aparenta ser confiavel qualquer decisdo ou processo de decisdo que ndo procure
excluir, quase totalmente, a qualidade humana Unica de decidir em razao do puro racional humano,
ainda que sujeito aos mais variados fatores externos e internos a que apenas o ser humano se encontra
exposto. Esta subjugacéao tecnoldgica, ou como bem refere o Professor Eduardo Vera-Cruz Pinto (2015,
pp. 153-155), esta “servidao tecnoldgica”, “estimula sobretudo a passividade e prepara a obediéncia”,
substituindo ou ilibando o decisor daquela que é a sua, nunca delegével, responsabilidade (e ndo da

tecnologia que apenas foi desenvolvida para o apoiar): Decidir.

Nas organizac¢@es e nas sociedades desenvolvidas, esta generalizacdo da tecnologia provou e
consolidou uma importante tendéncia de reducéo de custos no acesso a mesma, extensivel ndo apenas
ao cidaddo comum que cada vez mais depende da tecnologia para o seu dia-a-dia, mas também para
as organizacgdes, que podem obter dos seus colaboradores um incremento da sua contribuicdo e
produtividade ao permitir-lhes efetuar o seu trabalho fora das instalagbes das mesmas organizacdes,
reduzindo assim alguns custos estruturais (Stone, 2014, pp. 24). Esta generalizacdo, contudo, néo
permite apenas um acesso simples e econémico aos recursos tecnholégicos, colocando as organizagdes
e pessoas em geral um problema sério de Segurancga da Informacado e de Ciberseguranca dos seus
sistemas e redes, essencialmente devido & natural incapacidade de controlar as interacdes que cada
dispositivo pessoal dos colaboradores (que ndo é de propriedade da organizacdo) produz com a
infraestrutura tecnoldgica da organizacdo. Podemos com alguma seguranca afirmar que quase todos
os colaboradores de alguma organizagéo possuem, ou ainda mantém, algum tipo de informacéo digital
da organizagdo em algum dispositivo mével pessoal e que provavelmente levardo essa mesma
informacdo do seu local de trabalho para o seu domicilio. Isto é assim em grande parte devido ao
extraordinario desenvolvimento que ocorreu no desenvolvimento da tecnologia mével, que originou que
os (hoje vulgares) smartphones, tablets e laptops fossem alavancados com recursos computacionais e
de armazenamento que normalmente sé estavam disponiveis nos equipamentos e recursos

tecnoldgicos do local de trabalho.

A popularidade e a presenca dos dispositivos méveis pessoais no local de trabalho séo neste
momento uma realidade aceite e algumas organizacdes, inclusive, procuram incentivar 0 seu uso como
um impulsionador da produtividade. Esta realidade tem vindo a forcar as organizagfes a repensarem a
sua abordagem em termos de ameacas que dispositivos de mobilidade ndo regulamentados pela
organizacdo representam para a confidencialidade, integridade e disponibilidade da informacao critica

e sensivel que possuem. Questdes como "sobre que informacao se deve garantir a seguranc¢a”, "onde

esta o bem informacional a ser protegido" ou "quem tem acesso a informac&o critica e sensivel" sdo
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apenas uma pequena parte das perguntas que necessitam de respostas claras a fim de construir uma
estratégia eficaz de seguranga sobre dispositivos méveis (Lemos, 2014, pp. 19). Ainda de acordo com
Lemos (2014, pp. 21), os desafios colocados pela mobilidade reclamam a necessidade de pbr em
pratica politicas mais amplas que sejam adequadas a gestdo de todos os dispositivos terminais,
invocando as necessidades de seguranca e mobilidade da organizacdo como um todo e ndo apenas
como uma questdo dos departamentos de Tecnologias da Informacdo e Comunicacdo das
organizacfes, cobrindo desta forma os requisitos da organizacdo em razdo de uma avaliagédo de risco
adequada e permitindo a subsequente adocdo de uma estratégia de seguranca para dispositivos

moéveis.

Does your employer know that you use your personal device(s) for work?

<500 employees N =441

500-999 employees

1,000-4,999 employees - N =95

5,000+ employees N =202

10 20 30 40 50 60 70 80 90 100
Percentage of Respondents

o 4

m Don't know if my employer is aware No - my employer is unaware
Yes - but have not signed agreement mYes - | signed a policy agreement
Yes - | am required to use my own device

N =995
Note: Includes mobile phones, notebook and tablet PCs, and tablets.

Figura 3. Perspetiva do colaborador em relagéo a Politicas de Bring Your Own Device (BYOD)
por dimenséo da organizac@o. Representa 0 uso de dispositivos méveis e o nivel de consciéncia dos
colaboradores em termos de regula¢éo do seu uso. Reproduzido de "Survey Analysis: What IT Leaders
Need to Know About Employee BYOD Attitudes in the U.S.", por Ingelbrecht, Chuang e Escherich,

2014, Direitos de autor reservados pela Gartner Inc.

Este facto permite-nos trazer a discussé@o a questdo sobre o correto e necessério equilibrio
entre a liberdade dada a um colaborador para usar o seu dispositivo mével no, e para, o trabalho e as
exigéncias que podem depois ser definidas no sentido de que mesmo colaborador adote
comportamentos seguros ou, em casos mais especificos, que altere os recursos e configuracdes de
seguranca no mesmo dispositivo, em razdo de uma abordagem e gesté@o do risco que incida sobre a
sensibilidade da informagédo e os direitos de privacidade dos colaboradores. Parece-nos inegavel a
necessidade de uma abordagem na perspetiva da Gestéo do Risco para uma adequada avaliagdo do
risco de uso de dispositivos méveis e em funcéo dos direitos de privacidade, que obrigatoriamente deve
ser considerada com a finalidade de fomentar e impulsionar uma clara consciéncia das possibilidades,
ameacas e necessidades para a implementacao de medidas corretivas. Por outras palavras, 0s riscos
do paradigma BYOD (Bring Your Own Device) devem ser a base para a implementacédo de medidas

para proteger, detetar e corrigir irregularidades, ameacas ou vulnerabilidades no uso de dispositivos
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méveis no ambiente da organizacdo. E verdade que cada organizagdo tem sua propria missao e visdo
para 0s seus servicos ou negocio, que sdo na realidade a razéo da sua existéncia, mas € também
verdade que os direitos de privacidade dos colaboradores devem representar os limites que ndo podem
ser ultrapassados por decisfes de qualquer organizacdo que afetem posses e bens pessoais ou do

dominio da privacidade e da protecéo da informacéo pessoal.

Se uma organizagdo decide abracar ou aceitar uma estratégia de aceitacdo de manipulacdo
da sua informacdo em dispositivos pessoais, parece-nos claro que os riscos inerentes da mobilidade
devem também ser entdo considerados e trazidos para a estratégia de seguranca da mesma
organizacg&o (Waterfill & Dilworth, 2014, pp. 26). E imperativo que exista a consciéncia de que alguns
desses riscos simplesmente ndo podem ser controlados (como furto ou a perda dos dispositivos
moveis), mas é também imperativo o pressuposto de que, existindo esses riscos, devem ser adotadas
medidas que ndo permitam que ocorram graves consequéncias para a organiza¢éo no caso de alguns
desses riscos se concretizar. Alguns dos riscos decorrentes do paradigma BYOD sdao, de acordo com
Waterfill e Dilworth (2014, pp. 29-30), 0 abuso de politicas, a inexisténcia de controlo sobre o uso de
aplicacfes e a auséncia de controlo sobre a informacgéo transportada pelos colaboradores (partilha de

informacao ou a sua distribuicdo ndo autorizada).

Também importante no processo de avaliagdo de risco é a compreensdo do que pode ser 0
ciclo de vida do ataque e como ele pode interagir com os denominados trés pilares das organizacdes,
numa perspetiva da Arquitetura Empresarial: Pessoas, Processos e Tecnologia. Pretendendo-se
edificar e manter uma defesa adequada, e para implementar de facto os instrumentos e/ou politicas
mais eficazes para prevenir, detetar e corrigir as vulnerabilidades e ameacas, torna-se necessario

compreender também o alcance da ameaca e seu ciclo de vida (Lawson, 2014, pp. 5).

Research, identification and selection of targets, often represented as crawling Internet
websites such as as conference proceedings and mailing lists for email addresses, sodal
relationships, or information on specific technologies.

Reconnaissance

Weaponization Coupling a remote access trojan with an exploit into a deliverable payload, typically by
means of an automated tool (weaponizer).

Delivel'y Transmission of the weapon to the targeted environment.

Exploitation After the weapon is delivered to victim host, exploitation triggers the intruders’ code.

Installation Installation of a remote access trojan or backdoor on the victim system allows the
adversary to maintain persistence inside the environment.

Command and Typically, compromised hosts must beacon outbound to an Internet controller server to
establish a C2 channel. Once the C2 channel establishes, intruders have “hands on the
Control (C2) keyboard” access.

Actions on Only now, after progressing through the first six phases, can intruders take actions to
Objectives achieve their original objectives [i.e,, data exfiltration].

Figura 4. “The Intrusion Kill Chain Model”. Reproduzido de "Killing Advanced Threats in Their
Tracks: An Intelligent Approach to Attack Prevention”, por Sager, Tony, Julho de 2014, Direitos de autor

reservados pela SANS Institute.
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Analisando a Cyber Kill Chain (CKC) da maioria dos ataques, pode-se distinguir (principalmente
nos primeiros passos) o ser humano como um dos pontos fracos a serem exploradas numa agéo
maliciosa que atente contra a seguranca dos sistemas de informacéo ou contra a informacéo, mas uma
analise mais aprofundada demonstra claramente os processos e a tecnologia como o0s elementos
facilitadores do remanescente ciclo de vida do ataque, demonstrando-se assim a necessidade de um
amplo processo de Gestéo do Risco para incluir todos as possiveis ameacas que se possam identificar
e os pontos de falha ou que podem ser explorados. Somente através da identificacdo das ameacas,
das vulnerabilidades e do impacto da sua exploracdo, se torna possivel a definicgdo de medidas
adequadas para mitigar um risco especifico. No caso especifico dos dispositivos moveis e do
paradigma BYOD, por exemplo, estes dispositivos sdo, sem dulvida, um dos pontos fracos a ser

explorada por um atacante.

Politicas e consideracdes de natureza juridica, integradas em metodologias e processos de
seguranca sao, provavelmente, uma das melhores formas de se iniciar uma abordagem holistica para
as questdes da seguranca relativas a necessaria protecao dos direitos individuais dos colaboradores
de uma organizacdo e ao seu mapeamento com as necessidades de seguran¢ca dessa mesma
organizacdo, respeitando-se desta forma as preocupac¢fes relativas a propriedade individual e a
seguranca dos sistemas de informacgéo e da informacé&o organizacional (Lemos, 2014, pp. 22). Foi ja
referido e reconhecida a pressdo esmagadora da propriedade pessoal no uso de dispositivos méveis
no local de trabalho e os riscos para a seguran¢ca da informacdo que acompanha esse mesmo
paradigma (Waterfill & Dilworth, 2014, pp. 28). Analisando de forma integrada esses mesmaos riscos
com questdes como confidencialidade, integridade, disponibilidade, autenticagdo e néo repudio (os ja
referidos principios da Garantia da Informacéo), torna-se premente a necessidade da edificacdo de
normas e politicas organizacionais concretas, por forma a assegurar e regular o fluxo de informacao
entre os ativos organizacionais e pessoais. Politicas organizacionais sobre a utilizacdo de dispositivos
pessoais no local de trabalho, por exemplo, consubstanciam e ddo corpo aos meios pelos quais uma
organizacgdo pretende regular o uso de dispositivos moveis pessoais, declarando claramente aspetos
como a aceitacdo e/ou tolerancia da utilizacdo desses dispositivos no local de trabalho, os riscos e
ameacas para a seguranca da informacao que eles representam, os termos da sua utilizag&o no interior
das instalacdes e nas redes digitais da organizagéo, ou as a¢des aconselhadas e/ou determinadas para
garantir uma utilizagcdo segura dos referidos dispositivos, entre outros aspetos. Parece-nos claro que a
desafio j& ndo é se se deve permitir que os dispositivos mdéveis pessoais sejam usados no contexto
organizacional, mas sim como incorpora-los na infraestrutura da mesma organizagdo (Waterfill &
Dilworth, 2014, pp. 34), pelo que pode parecer um assunto simples de ser regulado, mas a
caracteristica da propriedade pessoal dos dispositivos mdveis torna-os, de uma forma geral, isentos de
politicas organizacionais. E devido a esta caracteristica particular que os direitos de privacidade devem

ser introduzidos no processo de construcao das politicas.

As questdes juridicas relativas a execucdo das politicas relativas a utilizacdo de dispositivos
pessoais sdo, na maioria dos casos, da esfera dos direitos da privacidade, pelo que é de facto um
desafio para uma organizacdo impor normas e regras de conduta sobre algo que nao lhe pertence e

onde o colaborador/proprietario do dispositivo tem armazenadas informacdes significativas relativas a
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sua vida pessoal. E precisamente devido a sensibilidade desta informag&o (e do perigo que poderia
resultar o seu uso indevido) que os direitos de privacidade s&o indiscutiveis e prevalecem.
Consideramos contudo que esta dificuldade ndo deve ser vista como um obstaculo ou uma questédo
que pode, de uma forma autoritaria, legitimar a mera proibicdo de utilizacdo de dispositivos moveis
pessoais em contexto organizacional, mas antes uma oportunidade Unica para as organizacdes
chamarem os colaboradores a participar na construcéo das politicas da sua organizacao, envolvendo-
0S no compromisso para um ambiente seguro para todos, incluindo aqui ndo s6 os sistemas de
informagdo e a informacdo da organizagdo, mas também a sua informagdo pessoal. Invocando
novamente os pilares de uma organizacao (pessoas, processos e tecnologia), trata-se neste caso de
elevar os problemas da seguranca com dispositivos pessoais moveis para um patamar de

responsabilidade comum na protecdo dos sistemas de informacao e da informacao.

Este desafio e objetivo organizacional pode ser atingido de diversas formas, como por exemplo
através de medidas de incentivo a vigilancia humana e técnica respeitadora dos direitos de privacidade,
aplicacdo de medidas de seguranca tecnoldgica nos equipamentos ou através do incentivo ao relato
de eventos de (in)seguranca quando eles surgem. Como ja dissemos anteriormente, as politicas sdo
precisamente o instrumento adequado para implementar e enderecgar responsabilidades e condutas,
de uma forma estruturada, fundamentada, validada e adequada para o problema especifico que as
produziu. Através de uma perspetiva diferente, significa que todos os problemas de seguran¢a podem
ser abordados focando a sua origem, as suas implicacdes e os procedimentos adequados para lidar
com os mesmos. Desta forma, embora aqui explicada em termos muito simples, pode ser incrementada
e estruturada, por exemplo, a compreensao da capacidade de lidar com o problema com recurso aos
meios disponiveis ou a necessidade de externalizar esse problema, transferindo as medidas

necessérias exigidas para o préprio colaborador ou para outra entidade externa a organizagao.

4.2. Influéncia dos principios da Garantia da Informacao na seguranca e na privacidade

Seguindo com esta perspetiva de andlise do problema da seguranca da utilizacdo de
dispositivos méveis em ambiente organizacional, tomando em conta alguns dos riscos descritos
anteriormente (embora ndo se possam considerar apenas esses), acreditamos que podem ser
encontradas solugbes que respeitem os objetivos e necessidades da organizacdo em concordancia
com os direitos de privacidade dos colaboradores. Tomemos como exemplo o risco associado a
inexisténcia de controlo sobre o uso de aplicacdes nos dispositivos pessoais. E expectavel um
consenso sobre a existéncia de aplicacdes pessoais em dispositivos mdveis pessoais, enquanto
extensdo da liberdade de escolha e o direito de alguém utilizar algo da sua propriedade da forma que
considere adequada. No caso dos dispositivos méveis pessoais, esta premissa leva a existéncia de
todo o tipo de aplicagBes de interacdo social (redes sociais) e jogos, por exemplo, e estas séo de facto
as aplicacdes comumente usadas e exploradas por quem tem inten¢c6es maliciosas de comprometer
este tipo de dispositivos. Para este problema especifico, a solugdo pode ser enderegada sobre varios
aspetos, como a promocao e utilizacdo da tecnologia de seguranca disponivel e uma analise cuidada
da posicdo/responsabilidade do colaborador na organizacdo. Os sistemas de informacao que decorrem

da tecnologia atual (em especial os sistemas de apoio a decisdo humana) como que agregam em si 0
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conhecimento acumulado de todo o histérico passado, dos erros cometidos e dos sucessos alcancados
(por que ndo dizer da experiéncia, erros e sucessos de geracdes), tendo por isso uma inegavel
vantagem para a protecdo da informacdo ao permitirem a decisdo informada, mais rapida e
“aconselhada”. A respeito da confluéncia da utilizacao de equipamentos pessoais com a sua integracao
numa organizacao, importa por vezes levantar outras questdes: sera que o colaborador tem acesso a
informacao critica ou sensivel? Pode, ou necessita, o colaborador de armazenar essa informacéo, da
propriedade da organizacdo, no seu dispositivo? O dispositivo esta autorizado a ser ligado a rede
corporativa? Alguém mais (e quem) tem acesso a esse dispositivo movel? Estas sdo algumas das
perguntas que necessitam provavelmente de respostas e, para cada resposta, a organizagdo devera
ter a sensibilidade de incluir os principios da Garantia da Informacédo na construcdo da solu¢do, como
forma de produzir uma resposta final que resulte da percecdo da tecnologia e da decisdo do

procedimento correto para preservar esses mesmos principios (Hewitt, 2013, pp. 8).

Se a ameaca € a perda de confidencialidade da informagéo, os decisores devem procurar uma
solugdo capaz de garantir que a mesma confidencialidade seja garantida, em caso de
comprometimento da posse da informacdo, durante o tempo que for necessério ou possivel. Esta
solucdo poderd incluir tecnologia diversa, sendo a mais comum o uso da encriptagédo da informagé&o ou
do recurso de armazenamento dessa informacao. Este tipo de tecnologia esta, de facto, ja disponivel
para dispositivos méveis e sem qualquer penalizacdo (ou com um grau residual) no desempenho do
dispositivo. Outras formas de abordar o problema, que devem ser implementadas de forma
complementar, deverdo passar pela educacao e formacao adequada do proprietério do dispositivo em
termos dos comportamentos de seguranca que devem ser seguidos a fim de preservar a
confidencialidade da informacéo de que é detentor, seja ela organizacional ou pessoal. Se o problema
de seguranca incidir sobre a questdo da integridade ou da disponibilidade da informacg&o, medidas
como a preservacao e aplicacdo de controlo de acessos pode ser uma aproximacao para a abordagem
ao mesmo problema, bem como a implementagcdo de procedimentos para garantir, por exemplo, a
resiliéncia da informacao a proteger. As normas e politicas que procuram a manutencdo desses
principios devem considerar de igual forma as solugdes tecnoldgicas e ndo tecnolégicas, associadas
com informacédo da efetiva propriedade dos dispositivos moveis permitidos na rede corporativa,
garantindo por exemplo que determinada informacdo sé pode ser transmitida para um funcionario
especifico ou apenas para determinados equipamentos que lhe estdo associadas em termos de
propriedade ou utilizag@o no contexto da organiza¢éo. Os principios da autenticacdo e ndo repudio em
dispositivos moveis pessoais também séo possiveis de ser abordados através de solu¢des e analises
técnicas e ndo técnicas. Como para todos os problemas que envolvem as pessoas, a educacdo é um
aspeto fundamental sobre o qual um decisor nunca deve descurar ou minimizar a sua importancia. Uma
parte dos incidentes de seguranca conhecidos e analisados, que afetaram informagéo critica ou
sensivel, teve origem (ou fez uso) de problemas de autenticacao e ndo repudio, principalmente através
do recurso a técnicas de engenharia social. A consciencializacdo para este tipo de recursos de
exploracdo da vulnerabilidade humana depende, em grande parte, de uma consciéncia tutelar para a

educacéo e formacgédo nestas matérias, focando aspetos comuns da utilizacdo diaria da tecnologia mas
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para os quais existem ainda lacunas no que respeita a sua utilizagdo de uma forma responsavel e

segura.

Os problemas legais e de seguranca para preservar a garantia de realizacdo da missao da
organizacéo condicionam de uma forma determinante os recursos alocados por cada organizacao para
a concretizacdo desses mesmos objetivos e missdo, pelo que devem ser precisamente 0s recursos
juridicos e de seguranca as fundacfes que garantem a legitimidade e o sucesso das acdes tomadas
para esse efeito. Em ambientes altamente digitalizados, onde a fronteira entre o recurso tecnoldgico
organizacional e o recurso tecnoldgico pessoal € difusa, as questdes da Garantia da Informagéo devem
estar presentes desde os primeiros passos do processo de gestédo do risco, a fim de permitir uma eficaz
avaliacdo das diferentes estratégias de seguranca a adotar, no estrito respeito pelas questées relativas
aos direitos dos colaboradores da organizacdo. Os problemas legais, em especial os direitos de
privacidade, devem ser considerados na definicdo das solucbes de seguranca da informacado pois a
sua importancia e preponderancia podem inclusive ser motivo para impedir ou comprometer o
cumprimento dos objetivos e missdo da organizacdo, caso ndo sejam respeitados. A inclusdo de uma
perspetiva dos recursos humanos da organiza¢do ndo deve, por isso, ser dissociada da perspetiva
global da gestdo da seguranca da informacdo e da informacéo, pelo que as organizacdes devem
considerar envolver os seus colaboradores no compromisso global da organizacdo para a sua
seguranca (Ready, Astani, & Tessema, 2014, pp. 40), promovendo assim uma relacdo win-win entre
as exigéncias de seguranca da organizacdo e beneficios pessoais dos colaboradores através, por
exemplo, da promocéo da educacgéo e subsequente compreenséo da importancia de procedimentos de

seguranca no ambiente de trabalho e na esfera privada.

Este tipo de relagdo entre os colaboradores e a gestdo da organizacdo € frequentemente
potenciadora de compromissos de ambos os lados sobre aspetos legais sensiveis, como os direitos de
privacidade, levando os colaboradores a aceitar um determinado nivel de interferéncia nesses mesmos
direitos pelo retorno de um incremento dos niveis de seguranca organizacional e pessoal. Podem
também ser consideradas abordagens mais restritas ao problema da seguranga, nos casos em que,
por imperativos dessa mesma seguranca ou do negdcio da organizacdo a posicao da organizacao
tende (ou é forcosamente) mais inflexivel. Estes tipos de abordagens sdo comuns nos contextos em
que a sensibilidade da informacao é tal que, por exemplo, nenhum dispositivo moével pessoal pode ser
permitido (Scardill, 2014, pp. 36). Estas abordagens restritivas dos direitos pessoais também se aplicam
nos casos de necessidade de um controlo rigoroso em aspetos como o fabricante ou o modelo dos
dispositivos autorizados, ou quando hd uma necessidade imperiosa de ter determinadas aplicacbes
especificas instalados nos dispositivos, mesmo que para uso pessoal. Estas abordagens e situacdes
originam frequentemente solu¢des de compromisso da organizacédo face a impossibilidade de obrigar
0 colaborador a possuir tais dispositivos ou a adotar tais comportamentos, optando-se entdo por
solugBes de seguranca onde o 6nus da seguranca é em grande parte suportado pela organizagao.
Exemplos deste tipo de soluc¢des sdo os paradigmas Corporate-Owned Personally Enabled (COPE) ou
Choose Your Own Device (CYOD), que normalmente representam um acréscimo nos custos de

funcionamento da organizacao, justificado como frequentemente como um investimento em seguranca.
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4.3. Das competéncias: abordar o processo de decisdo humano pela educacdo e

formacéao

Recordamos novamente que no Ciberespaco encontramos hoje o ambiente onde a maior parte
da informacéao critica e sensivel é criada, armazenada, processada ou transmitida, procurando-se por
iSso garantir a sua seguranca através de sistemas de informacdo em redes altamente interligadas,
também elas dependentes da seguranca de todo o ambiente em que se encontram implementadas. Na
verdade, nunca o termo comummente utilizado de que a fraqueza de um sistema € medida pela
fraqueza do seu elo mais fraco soou tao verdadeiro, pois hunca antes tantos sistemas e infraestruturas
dependeram em téo larga medida das suas interligagbes com o seu ambiente externo, agora vitais para
a sua sustentabilidade. Um dos elos mais fracos identificado nos ultimos anos é precisamente o

utilizador desses sistemas de informacdes, ou, como é também por vezes referido, o fator humano.

O que fazemos atualmente na esfera da nossa vida pessoal e profissional ndo pode ja ser
considerado como desconexo ou passivel sequer de ndo ser considerado, pois cada acdo tomada
numa das esferas de atuacao referidas pode ter um impacto efetivo e sério na outra (Wise & Cellucci,
2014, pp. 224). Esta caracteristica decorre da omnipresenca do meio ambiente cibernético e do facto
desse espaco ndo diferenciar os utilizadores em funcdo do seu status social ou importancia relativa. A
acdo de um unico colaborador (ou de alguém a si ligado através do Ciberespaco) pode na verdade ter
um efeito na produtividade e sucesso global de uma organizacgéo, e este facto deve ser considerado
em qualquer abordagem ou processo que vise melhorar a Seguranca da Informacédo e a

Ciberseguranca nas organiza¢cdes modernas.

A evolucao do dominio da Seguranca da Informacéo e da Ciberseguranca, em razdo da sua
dindmica e progresso, nem sempre foi acompanhado por programas de educacdo e formacao
correspondentes a essa evolugdo, essencialmente derivado da necessidade e din&mica das
organizacfes, pressionadas pelas necessidades de neg6cio que as impeliam para a implementacéo
rdpida de novas formas de realizar os seus processos de negdcio de acordo com 0s novos desafios
que surgiram a partir do mercado e meio ambiente digital (Sebe, 2014, pp. 60).

Uma parte substancial dos programas de educacgéo e formacédo que estdo implementados nas
organizacgfes de hoje foram concebidos para fazer face a necessidades imediatas para operar novos
sistemas de informacdo ou equipamentos tecnoldégicos especificos. Como resultado destas
necessidades, as competéncias internas das organiza¢des tendem a ser desconexas ou incoerentes
com a visao estratégica da organizagdo, do que sdo as suas politicas de seguranca da informagéo em
vigor ou quais sao 0s comportamentos, profissionais ou éticos, esperados dos utilizadores dos sistemas

de informacgéo da organizacéo e, de uma forma genérica, da informagéo.

Estes aspetos, apesar de nem sempre estarem diretamente relacionados com as aptiddes e
competéncias necessarias para operar certos sistemas de informacao e equipamentos tecnolégicos,
sdo transversais no dominio da Seguranca da Informacédo e da Ciberseguranca, sendo por isso de
extrema importancia. Na verdade, uma das caracteristicas do mundo interconectado e global de hoje é
precisamente a possibilidade de algo que ocorre fora de um ambiente profissional ter um impacto direto

nesse mesmo ambiente. Isto € possivel também devido a necessidade de inter-relacionamento
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automatizado das organizagfes, das caracteristicas dos sistemas de informacéo para utilizagéo publica
e dos recursos de terceiros que necessitam de interagir com os ambientes organizacionais, com o

objetivo dltimo de incrementar a sua produtividade e sucesso.

Podemos entdo afirmar que é hoje comumente aceite que o0s aspetos especificos de Seguranca
da Informacdo e Ciberseguranca das organizacdes necessitam de uma apurada, consciente e
especifica educacéo e formacéo, principalmente devido a necessidade de adaptar a realidade comum
do ambiente envolvente para as necessidades especificas de segurangca que surgem a partir das
necessidades de consumo diario das tecnologias, dos modelos de negécio das organizagfes ou das
caracteristicas das solugtes de seguranca adotadas. A Seguranca da Informacao e Ciberseguranca é
definitivamente um desses aspetos especificos que necessitam de ser adaptados a realidade onde
cada um se encontra, uma vez que ndo dependem apenas das solucdes tecnoldgicas disponiveis ou

em producdo, sejam elas fisicas (hardware) ou légicas (software).

O que nao é entdo geralmente considerado, atualmente e no que as competéncias adquiridas
pela educacéo e formacgéo, em relacdo & Seguranca da Informacéo e do Ciberespaco? Consideremos
as caracteristicas do dominio que as referidas competéncias pretendem cobrir. Enfrentamos hoje uma
dindmica tremenda, constantemente afetando organiza¢cdes modernas, vivendo agora um status quo
social diferente do que viviamos ha poucos anos, sobre o uso de tecnologia e informagdes disponiveis
no Ciberespaco, onde quase tudo é passivel de ser compartilhada (com ou sem intencédo). Este
ambiente holistico, apesar de poder ser personalizado e integrado de acordo com diferentes
necessidades e expectativas, € uma das principais ameagas para a seguranca de hoje, considerando
as suas propriedades intrinsecas, facilitadoras do anonimato e ndo imputagdo para agdes que geram

riscos de seguranca.

As solucdes de Seguranca da Informacdo e Ciberseguranca atuais devem por isso estar
adaptados aos modelos de negécio e necessidades dos utilizadores, a sensibilidade das informacdes
detidas ou processadas e as competéncias dos colaboradores das organizacfes, uma vez que se
pretende garantir a seguranca de ambientes por vezes abertos ou interconectados a terceiros, onde os
limites de atuacdo e as ameagas sao frequentemente desconhecidas. Assim sendo, consideramos
consensual que a atuacdo dos colaboradores e as suas competéncias ndo podem continuar reduzidas
a confianca do seu melhor esforco em termos de seguranga ou a mera confianca nas solugdes
tecnoldgicas existentes, remetendo desta forma as questdes de Seguranga da Informacdo e de
Ciberseguranca para a simples interacdo cuidadosa com organiza¢des ou a aquisicao de solucdes

tecnolégicas de seguranca produzidas para o mesmo efeito.

Educacéo, mais do que formacao, representa um processo transversal a todas as sociedades,
afetando todos desde a infancia e acompanhando-nos ao longo da nossa vida. E um processo natural
gue € inerente a vida em sociedade, podendo assumir um quadro formal (geralmente aquele que surge
a partir de programas educativos tutelados pelo Estado) ou uma forma ndo estruturada, como por
exemplo, o que decorre da vida no seio familiar e que ensina os comportamentos éticos e ferramentas
comuns para viver numa sociedade estruturada de determinada forma. Parece-nos seguro afirmar que

o desempenho, a colaboracéo ativa e a conformidade na execucao das tarefas no contexto profissional
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e organizacional apenas serdo satisfatérias e adequadas se houver concordancia de facto entre os
valores pessoais transmitidos pela educacdo, como por exemplo a ética, e os valores da profissao
exercida, de forma reciprocas. Formacédo representa um aspeto distinto (mas complementar) para
alcancar o nivel de preparacdo necessario para uma tarefa ou desempenho especifico. Através de
formacao podemos definir e alinhar metas e objetivos para uma competéncia ou habilidade especifica
que é necessaria para realizar bem uma tarefa especifica (Wise & Cellucci, 2014, pp. 222). Por outras
palavras, podemo-nos referir ao processo formativo como especializacdo de ou em algo que se tenha
aprendido antes, de preferéncia através de um processo educativo, e focado no que deve ser executado

tdo bem quanto possivel (Sebe, 2014, pp. 63).

Um programa educativo, tal como um programa de formacao, apresenta-se geralmente em
diferentes formatos e com diferentes énfases em razdo dos seus objetivos, conteddos, contexto,
publico-alvo e tempo disponivel, preferencialmente enquadrados num programa também ele

consistente como os resultados e competéncias finais que se esperam ser transmitidos e aprendidos.

Transpondo o pensamento atras referido para o contexto da Seguranca da Informacéo e da
Ciberseguranca, torna-se entdo necessaria a introdugao do elemento “tecnologia” nos programas
educacionais e de formacdo, por ser sem qualquer duavida essencial para enfrentar os problemas
tecnoldgicos derivados de questbes de Seguranca da Informacéo e Ciberseguranga, aspetos vitais para
0 sucesso das organizacdes e, por que ndo dizé-lo, também para a sobrevivéncia e garantia da
soberania do Estado, obrigando a que todos tenham um nivel minimo de conhecimentos, sensibilizagao
e formacéo para o refor¢o da seguranca em relagdo a informacéo criada, armazenada e transmitida
através de redes digitais. Esta necessidade de um nivel minimo de conhecimentos, sensibilizagéo e de
formacao ndo deve ser apenas considerada no &mbito das necessidades da organizacdo, uma vez que
a linha que divide hoje o neg6cio da interacdo que ocorre nas redes publicas e partilhadas € menos
tangivel, pelo que devera ser baseada num racional estruturado em funcdo das necessidades do
ecossistema em que as organizacfes se encontram, considerando aspetos como por exemplo a sua
cadeia de valor logistico. Esta necessidade é atualmente essencial, devendo por isso ser considerada
em todos os programas de educacéo e formag&o organizacional, preparando e consciencializando os
colaboradores para a complexa interligacdo do seu ambiente com o restante ecossistema onde, por
ser em si distinto e multidimensional, sdo aplicados diferentes niveis de seguranca que decorrem na
maioria das vezes de diferentes necessidade e objetivos de negdcio, como consequéncia da sociedade
interconectada onde vivemos hoje, que origina também ela uma complexa malha de interligagcfes entre

0s aspetos pessoais, de negdcio e tecnolégicos.

E hoje claro e evidente a ameaca que os utilizadores ndo conscientes ou informados em relacio
a Seguranca da Informacdo e Ciberseguranca representam, considerando que sao ainda os
utilizadores um dos principais vetores de entrada e origem de incidentes de seguranga informatica. Esta
vulnerabilidade organizacional e de seguranca deriva essencialmente de aspetos diferenciados e de
origens distintas, como o sdo a diferenca substancial entre o nivel de consciencializacdo de diferentes
geracdes, a diferenciacdo educacional, a consciencializacdo transversal a toda a sociedade ou os

diferentes desafios e responsabilidades atribuidos nos processos de negécios tecnoldgicos e nao
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tecnoldgicos. Esses aspetos, aliados a insuficientes compromissos e consciéncia das necessidades
em termos de recursos humanos e formacao de utilizadores, sdo frequentemente responsaveis por
abordagens desconexas para a necessidade de definicdo de bases e objetivos comuns em termos dos
comportamentos de seguranca e do nivel de consciéncia dos utilizadores. Consideramos assim que
uma abordagem consistente, adaptada e holistica deve resultar do cruzamento das necessidades e
objetivos de Seguranca de Informacao e Ciberseguranca das organizacdes e das suas necessidades
(e também capacidades) em termos de formacao, consciencializagdo e competéncias pessoais dos
seus colaboradores.

Tal como referido, uma parte substancial dos programas educativos e de formacgao tecnoldgica
em vigor, em algumas organizacfes que sao diariamente dependentes de sistemas de informacéo e
de informacédo digital, sdo projetados para fazer face a necessidades atuais e imediatas. Como
resultado desta necessidade podemos observar diversas lacunas na concretizacao dos objetivos de
Seguranga da Informacéo e Ciberseguranca, como, por exemplo, na consciéncia e conhecimento dos
utilizadores dos processos comuns de comunicagdo e da taxonomia utilizados para transmitir
informacdes ou para compreender as questdes tecnoldgicas, ou ainda no conhecimento minimo
esperado para todos esses mesmos utilizadores. Todos estes aspetos desempenham um papel
fundamental no alinhamento necessario entre a estratégia e os objetivos da organizagéo, entre a
tecnologia implementada e produtividade alcancada pelos utilizadores através dessa mesma tecnologia
e 0s processos implementados para otimizar e retirar o melhor rendimento dos recursos disponiveis. A
propdsito do aspeto da taxonomia, permitimo-nos uma pequena reflexdo sobre a importancia deste

aspeto basilar na cultura de segurancga de qualquer organizagao.

Se podemos concluir que todos estamos expostos as caracteristicas do Ciberespaco, parece
claro que estes aspetos devam entdo ser incluidos em programas de educac¢édo e formagdo mais
amplos, pois uma base comum de conhecimento deve ser considerada para que se alcance um
conhecimento consistente para todos num determinado ambiente. Nao sera esperado, certamente, que
se concebam processos eficientes de comunicacdo e utilizagdo dos recursos tecnoldgicos onde
diferentes utilizadores ndo possuam ou conhecam uma base comum e eficiente de comunicagéo e
conhecimento. Para isso é necessdaria uma taxonomia comum ou compreensivel, ja que a mesma
permite o estabelecimento de um c6digo comum em termos e linguagem na discussdo de problemas
comuns, com base em entendimentos também eles comuns sobre o significado de um conjunto de
conceitos (Rozensky et al., 2015, pp. 24). Em outros termos e transpondo o aspeto da taxonomia para
a Seguranca da Informacao e da Ciberseguranca, podemos observar uma diferenca substancial entre
0 que sdo as necessidades de ter os utilizadores informados do vocabulario e significado das
terminologias especificas da Seguranca da Informagéo e Ciberseguranga, e a verdadeira compreensao
por parte desses mesmos utilizadores de um conjunto minimo de conceitos de seguranca, sendo
grande parte desses conceitos relativos a consciéncia e as melhores praticas na utilizagao de sistemas
de informacé@o e no manuseio da informacéo digital. Se transportarmos esta questao para estruturas
especificas de negécios da organizacdo (como, por exemplo, a gestdo de topo ou as suas estruturas
financeiras), pode-se facilmente prever que, em algum momento do ciclo de vida da organizacao, ndo

irA ser considerado, detetado ou comunicado um problema de seguranca informatico no tempo
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apropriado e adequado para que possam ser adotadas as necessarias medidas corretivas para que
esse mesmo problema possa ser abordado de forma efetiva, correta e eficiente. Aspetos como a
necessidade de (no minimo) ser conhecida uma taxonomia organizacional comum sobre Seguranca da
Informacdo e Ciberseguranca permitirdo certamente uma comunicacdo mais célere e precisa das
eventuais questdes de seguranca que possam surgir, pelo que é de extrema importancia que todos
entendam conceitos como por exemplo as ameacas informaticas, os vetores comuns de propagacao
dessas mesmas ameagas e como comunicar problemas em relacdo a estes aspetos de seguranca

informatica e de Seguranga da Informagéo.

O nivel minimo de consciéncia para todos os utilizadores, independentemente do seu papel e
responsabilidade no contexto da organizacdo, € outro aspeto que € por vezes negligenciado no
contexto das organizacdes, apesar de ser incontroverso o beneficio que advém de um nivel minimo e
comum de consciéncia que pode ser conseguido através, por exemplo, da divulgacéo das politicas
internas ou da divulgacdo de mensagens de consciencializagcdo através de outros instrumentos de
comunicacao, internos ou externos. Esta questdo especifica da consciencializacdo e sensibilizacao
pode ser, de certa forma, comparado ao referido anteriormente para a taxonomia, no sentido em que
ndo se pode esperar uma postura efetiva de seguranca dentro de uma organizagdo quando 0s
utilizadores da mesma organizacdo ndo estdo conscientes das boas praticas minimas e dos
comportamentos seguros que deles sdo esperados em relagdo a Seguranca da Informacédo e a

Ciberseguranca.

Ter um nivel comum de consciéncia nao significa ainda assim, e necessariamente, que ndo se
deva procurar e prever necessidades de consciéncia e comportamentos especificos, como por exemplo
0 comportamento esperado dos colaboradores que lidam com informacéo critica ou sensivel em
sistemas de informag¢&o também eles criticos ou sensiveis, mas, ainda assim, consideramos importante
realcar que, em questfes de Seguranca da Informacéo e Ciberseguranga, onde os limites e fronteiras
das organizacdes sdo difusos e as ameacas sao, na maioria das vezes, inesperadas, um nivel de

comum de consciéncia é essencial para minimizar a "superficie de ataque" e as possiveis

vulnerabilidades (especialmente as vulnerabilidades humanas).

Podemos entéo afirmar, por considerarmos do dominio publico no que respeita a aquisicao de
competéncias, que o conhecimento minimo esperado para todos os utilizadores esta diretamente
relacionado com processos de educagcdo e formacdo, que sdo na verdade (e no contexto das
organizacfes) uma aproximacdo a soma de dois aspetos ja referidos anteriormente, uma vez que
engloba os resultados das acfes e das politicas adotadas no contexto das organizacdes para
proporcionar 0s conhecimentos necessarios aos seus colaboradores. Conhecimento, no entanto,
parece ser mais do que simplesmente conhecer e compreender uma lingua comum (a taxonomia) ou
estar ciente das melhores praticas esperadas para evitar os riscos da Seguranc¢a da Informacao e da

Ciberseguranca.

Por conhecimento minimo esperado podemos referir aspetos como a compreensdo das
relacdes dentro da organizacao e entre as organizacdes e o ambiente externo em que movimentam.

Estes aspetos incluem, necessariamente, a compreensao dos processos de negdcio implementados,

Pagina 46 de 67



as interdependéncias existentes e o impacto provavel que um problema de seguranca pode ter no
ambito de atividade da organizagéo e do seu ecossistema. A educacdo e a formacdo desempenham
um papel muito importante nesta area em particular, uma vez que sao formas eficazes para o
estabelecimento de relacdes, para dar a conhecer os processos implementados e os impactos de uma
interrupcdo nesses mesmos processos, para treinar procedimentos ordindrios e extraordinarios e
processos de comunicacédo, ou para alavancar e preencher as lacunas entre o conhecimento esperado
e 0 conhecimento existente dos utilizadores da organizacdo. Torna-se por isso essencial a ja referida
abordagem holistica dos beneficios de uma transmisséo de conhecimento estruturada e transversal a
organizacgdo, estabelecendo as pontes necessarias para as areas adjacentes do conhecimento que
podem afetar e mudar os cenarios para 0s quais 0s processos de educacao e formacdo tencionam

proporcionar a necessaria preparacao.

5. Da Etica

Etica, derivada da palavra grega ethos no seu sentido etimolégico, aborda uma area do
pensamento normalmente associada ao dominio da filosofia e do comportamento humano. Pela sua
caracteristica fundacional na formacdo dos principios de atuacdo de todas as sociedades,
consideramos que ndo pode ser dissociada precisamente dos principios de atuagdo do individuo
enquanto detentor de responsabilidades de gestdo e enquanto agente responsavel pelas suas acoes,
que podem, como ja referimos anteriormente, ter reflexos também nos dominios da Seguranca da
Informacgéo e da Ciberseguranga. Entendemos, numa fase inicial, comecgar por apresentar o &mbito do
proprio dominio da Etica, procurando depois enquadra-la num dominio que poucas vezes é associado

a mesma, como € o caso do dominio da seguranca e das tecnologias.

Os termos Etica e Moral, embora etimologicamente distintos, estdo contudo associados de
forma direta e intrinseca ao processo de decisdo humano, a conceitos de “bem” e “mal”, a valores da
dignidade humana e a condutas ou principios de comportamento aceitavel ou reprovavel. Estes valores
e principios ndo necessitam (nem devem) encontrar-se forcosamente reduzidos a forma escrita,
materializando desta forma normas absolutas a ser impostas, antes constituindo-se como valores de
adocdo voluntéria que deriva da sua valoracdo por cada um na sua distingdo entre o justo e o injusto,
entre o bom e o0 mau, entre o fazer e néo fazer (Pinto, 2010, pp. 140). Os préprios termos Etica e Moral
nao sdo em si, contudo, completamente distintos em termos do seu significado filoséfico, diferindo
apenas, de acordo com alguma literatura existente, no objetivo e universo em que sdo aplicados, no
seu proposito e no contexto da sua aplicacéo. Para a generalidade das pessoas, 0s termos assumem
assim um significado muito semelhante em termos do bem que pretendem definir. Referéncias a valores
relacionados com a dignidade humana e com condutas respeitadoras dessa dignidade (ou mesmo
valores de solidariedade e caridade) sao normalmente referidos como valores éticos ou valores morais,
sem qualquer outra distingcao para além da constatacéo de que ambos procuram encorpar e representar
os “bons” valores que as sociedades atuais procuram promover e defender. Procurando aprofundar um
pouco mais a distingdo entre a ética e a moral, porque consideramos importante esta distingdo no
contexto do que nos propomos abordar, vejamos entdo onde estes termos diferem de acordo com a

literatura atual e como sao distinguidos no dominio da filosofia.
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O termo “moral” deriva da palavra latina mos, que no seu significado pretende referir-se aos
usos e costumes ou regras, enquanto principios aceites por uma sociedade que definiam de certa forma
a conduta humana que foi sendo naturalmente aceite (ou imposta) como aquela que se distinguia entre
“a boa” conduta ou “a ma” conduta. A referéncia ao significado da moral enquanto regra € determinante
para a distincdo que faremos adiante entre a moral e a ética, uma vez que este termo latino, ao longo
do tempo, foi comummente associado precisamente a questfes juridicas, normativas e formais da
conduta humana, transpondo-se desta forma para o termo “moral” as referéncias ao conjunto de regras

gue materializam o cddigo do bem e do mal no dominio da conduta humana (Arédes, 2005, pp. 12).

Na perspetiva da filosofia grega, o termo ética refere-se de igual forma & semantica associada
aos comportamentos, qualidades e conduta humana, tendo igualmente por base a procura da distincdo
entre o “bem” e o “mal’. Na perspetiva da filosofia grega, contudo, o termo ética ndo se encontra
associado a questdes formais ou regulatérias da conduta humana ou dos valores humanos,
encontrando-se antes associada as questdes de fundo da finalidade e da inten¢cdo do Homem perante
a escolha da sua conduta. Podemos entéo referir que a ética remete as questdes da conduta humana
e dos valores para um patamar de reflexado dos principios de atuagdo do Homem (ndo das regras que
Ihe sd@o impostas), podendo-se desta forma afirmar que a ética cabe a reflexdo sobre os principios
individualmente aceites do “dever ser” e do “ser” que orientam a conduta humana, independentemente,
se necessario, das regras formais que possam regular a sociedade em que o Homem se encontre
(Arédes, 2005, pp. 12). Por outras palavras, podemos inferir que a moral enquadra e institucionaliza a
ética, retirando-a do campo da abstracéo e limitando o &mbito da liberdade de escolha do Homem para
definir a sua conduta, perante os valores e principios da sociedade onde se encontra inserido (Dias,
2004, pp. 85).

Importa ainda a reflexdo de que apesar destes termos se referirem a perspetivas distintas sobre
0 mesmo objeto (a conduta humana, os seus valores e 0s seus principios de atua¢do no seu processo
de interacdo social), ambos enquadram, explicam e conduzem as rela¢des sociais em todas as
atividades desenvolvidas pelo ser humano, complementando-se e ajustando-se em fun¢cdo do ambiente
onde essas atividades se desenvolvem, incluindo também o ambiente onde se desenvolve a atividade

profissional, ou seja, as organizacdes.

5.1. Da Etica nas Organizacdes

Qualquer organizacdo, independentemente da sua complexidade ou dimensdo, materializa
também uma maior ou menor complexa interdependéncia entre o seu ambiente externo e interno, a
sua cultura organizacional, os seus processos de negécio, a sua missdo, 0s seus valores e a sua
estratégia (Laudon & Laudon, 2006). Desta forma, podemos associar uma organizagdo a um
determinado tipo de estrutura, de certa forma estavel, com objetivos de producao de bens ou servigos
mas inserida num determinado ambiente e ecossistema social, econdmico e empresarial, que a

condiciona, interliga e define em relacao as restantes organizagoes.
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Figura 5. Definicdo microeconémica de uma organizagdo. Reproduzido de "Management
Information Systems - Managing the Digital Firm” por Laudon, K. C., & Laudon, J. (2006). Pearson -

Prentice Hall.

As organizagfes, independentemente da sua misséo e objetivos, constituem ainda um espacgo
comum onde um conjunto de individuos e recursos exercem uma determinada atividade ou concorrem
para um objetivo comum de produ¢é@o de um bem ou de um servico. Com modelos de governagéo de
maior ou menor complexidade, as organiza¢gfes dimensionam-se de uma forma natural em fungéo do
ambiente externo e interno em que se encontram inseridas e dos recursos que lhe séo disponibilizados
ou por si produzidos, refletindo-se esse dimensionamento no seu modelo de gestédo interna e na
definicdo e procura das competéncias, conhecimento, criatividade ou habilidades necessérias para os
seus colaboradores. Esta componente humana das organizacfes permite-nos inferir que todas séo
também um espaco de producédo de rela¢cdes humanas e sociais, onde aspetos das relacdes humanas
como privilégios, obrigacdes e responsabilidades convivem e moldam a cultura da propria organizagao
e a forma como os seus colaboradores agem e interagem no seio da mesma. De facto, é caracteristico
do relacionamento humano nas organizacdes a criagdo de lagos, rotinas e também de comportamentos
de subordinacéo (e por vezes de emancipagéo) a valores, normas ou objetivos que beneficiam o bem
comum em detrimento do bem individual. Esta diversidade nas competéncias e comportamentos
pessoais dos colaboradores de uma organizacdo resulta normalmente numa estruturacdo e
enquadramento vincadamente hierarquico, onde a cada posicao ou responsabilidade corresponde um
estatuto, formal ou reconhecido tacitamente pelos restantes colaboradores, que se reflete depois na
convivéncia dentro da organizacao e nas relagcfes entre os colaboradores, numa perspetiva, mais ou

menos assumida, de prestigio e/ou de poder.

A posicdo assumida pelos colaboradores na organizacdo corresponde assim um esperado
padrdo comportamental, adequado aos valores e objetivos da posicdo ocupada e coerente com 0s
valores e objetivos da prépria organizacdo. Este comportamento, que se pretende positivo no sentido
de se encontrar alinhado com o comportamento que a organiza¢ao cultiva, admite e patrocina, exige
normalmente do colaborador um compromisso de esfor¢co para um bem comum (o da organizacao) e
esta normalmente associado ao padrdo comportamental que o préprio colaborador admite como sendo
0 seu, N&ao pretendendo trazer a reflexdo os aspetos psicolégicos que levam as pessoas a escolher
determinadas profissées ou organizacdes para exercerem a sua atividade profissional, parece-nos
contudo consensual afirmar que a grande maioria dos colaboradores de uma organizagéo partilha, de
certa forma, dos valores éticos (ou de uma parte substancial dos mesmos) que a mesma organizagao

assumiu para consolidar a sua cultura organizacional e o comportamento esperado dos seus
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colaboradores, ou seja, que a organizacao entende ser o ja referido “dever ser” dos seus colaboradores.
Podemos assim alargar a reflexdo anterior, afirmando que num contexto organizacional existe uma
conformacao com os valores e principios éticos que estdo para além dos valores e principios éticos
individuais, porquanto sobressai 0 dominio e a prevaléncia do grupo no qual o individuo se insere
profissionalmente. Assim considerado, cremos que sera igualmente consensual afirmar que a atividade
profissional desempenhada por um colaborador de uma organizacdo se materializa entao no exercicio
de determinadas funcdes que lhe sdo atribuidas no contexto da organizagdo, que devem ser
executadas de acordo com determinados comportamentos e principios éticos especificos para o seu
desempenho (Dias, 2004).

A ética esta entdo nas organizacdes como um conjunto de principios que contextualizam a
atuacao de todos os seus colaboradores, harmonizando e desenvolvendo-se igualmente em fungéo da
sua prépria dindmica e evolucédo, mas estabelecendo a todo 0 momento um compromisso interno de
desenvolvimento e aceitacdo de comportamentos que concorrem para um bem mais valioso que o
bem-estar individual de cada colaborador. Subjacente aos principios éticos de uma organizacao estao
normalmente expetativas de harmonia, satisfacdo individual, bem-estar coletivo ou mesmo de
compensagfes por parte dos colaboradores, razdo pela qual afirmamos anteriormente, e entendemos
aqui referir novamente, que é expectavel que a ética de uma organizacao seja ela propria o reflexo do
conjunto dos principios éticos dos seus colaboradores, sendo portanto um aspeto intrinseco ao

individuo, a organizacao e a sociedade em geral.

5.2. Da Etica aplicada as Tecnologias da Informac&o e da Comunicag&o

As Tecnologias da Informac¢do e da Comunicagdo trouxeram consigo também algumas
questdes relativas a ética. Consideramos uma reflexdo interessante questionar se essas questdes
éticas levantadas pela emergéncia e rapida evolucdo da tecnologia sdo novas questdes éticas ou, na
realidade, questdes éticas que j& existiam anteriormente, mas que agora assumem uma especial
visibilidade que Ihes é dada pelas capacidades e possibilidades tecnoldgicas atuais. E verdade que a
tecnologia provocou uma rapida mudanca social e criou novas formas e oportunidades de interacéo
entre as pessoas, nem sempre acompanhadas do necessario tempo para a maturacéo e reflexdo das
possiveis implicacdes éticas e socias dessa mudanca. Esta questéo nédo é contudo recente, sendo até
recorrente sempre que se assiste a uma disrupcao forte e intempestiva nos modelos sociais vigentes.
Pudemos assistir a estas reflexdes em grande parte das inovag8es tecnolégicas da humanidade, por o
desenvolvimento das mesmas ter provocado alteracdes substanciais no modo de vida e de
relacionamento das pessoas. Foi assim com a primeira revolucao industrial, foi assim também com o
advento da eletricidade e, por fim, assim foi e continua a ser com o desenvolvimento das Tecnologias

da Comunicacéo e Informacéo por fio e sem fio.

A possibilidade atual de comunicacdes e interacfes pessoais a uma escala global, sociais ou
empresariais, impulsionada pela evolugao tecnologica é, sem qualquer duvida, derivada de vontades e
esforcos positivos para alavancar o progresso social, ndo tendo sido certamente desenvolvida com
finalidades que pretendessem potenciar comportamentos desviantes ou que pudessem, de alguma

forma, perturbar a paz e desenvolvimento das sociedades (Laudon & Laudon, 2006). Ainda assim,
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todos reconhecemos hoje que o progresso tecnoldgico trouxe consigo também uma evolugédo e
incremento das ameagcas aos valores éticos e morais das sociedades modernas, criando mesmo novas
formas de cometer atos criminais ou meramente desviantes que ndo eram possiveis anteriormente.
Esta dupla utilizacdo das tecnologias, deturpada em relacao ao objetivo inicial de produzir beneficios
para muitos, tornou emergentes novas consideracdes de ordem ética em relacdo aos sistemas de
informacdo e as tecnologias em geral, muito por causa da generalizacdo do acesso a Internet e
crescente importancia e dependéncia das sociedades em relagdo ao comércio eletronico. E de facto a
possibilidade de interagir e comunicar, tornada global pelas Tecnologias da Informacédo e
Comunicagédo, que trouxe para o “mundo digital” preocupagbes que normalmente apenas estavam
associadas a esfera das interacdes sociais tradicionais. A intangibilidade do mundo digital, por si s6
disruptiva com conceitos e percecdes tradicionais de posse ou seguranca de algo, potencia que essas
mesmas percecdes sejam transportadas erradamente para esse mesmo mundo digital, criando nos
utilizadores e organizagbes a aparente sensacdo de controlo da informacéo que produzem e trocam,
sem contudo perceberem de facto a complexidade das infraestrutura tecnolégicas (Incluido as pessoas

que nelas operam) que sustentam e mantém essa mesma aparente sensa¢ao de controlo.

Questbes como “onde se encontra”, “de que forma” e “com que medidas de seguranga” séo
agora recorrentes em relacdo a informacéo detida pelas organizagdes, relativa aos seus clientes,
produtos e ativos. As mesmas questdes tém sido igualmente colocadas em relacdo ao imperativo da
protecdo da vida privada e da protecéo da propriedade intelectual de terceiros, agora mais do que
nunca devido a consolidacao do paradigma das redes sociais e da incontrolavel partilha massiva de
informacdo, sem grandes preocupacdes e capacidade de controlo eficaz em relagdo aos mesmos
direitos da privacidade e da propriedade intelectual. A mesma facilidade com que se armazena e troca
informacdo no mundo digital torna-se assim o vetor para que essa mesma informagao,

independentemente de estar a ser processada, transmitida ou armazenada, seja ameacada.

Parte substancial desta errada percecdo de posse e de seguran¢a entronca no principio que
esta subjacente ao paradigma da Internet, precisamente o da néo atribuigdo ou direito ao anonimato
nas interagdes que nela fazemos. Este paradigma encontra-se paradoxalmente na base do sucesso do
crescimento exponencial da utilizacdo das tecnologias digitais, estimulando a sua utilizagdo pela
generalidade da sociedade sem que para essa utilizacdo sejam trazidas preocupagbes de
responsabilidade individual. Nao sendo totalmente verdade que a utilizacdo dos recursos tecnol6gicos
seja passivel de ser ausente de responsabilidade individual, criminal ou meramente ética, o simples
facto de as tecnologias permitirem, de uma forma simples e quase automatica, a anonimizacéo da
identidade do utilizador, esta na base de um namero significativo das preocupacdes de seguranc¢a e de
cariz ético a elas associadas. Se atendermos ao desenvolvimento e baixo custo atual em termos de
capacidade de computacdo e de armazenamento de informacdo detida pelas organizacdes,
compreendemos facilmente porque o volume global de informacdo produzida ndo para de crescer
exponencialmente. Tome-se o exemplo das organizacdes conhecidas mundialmente pelos seus
motores de busca ou plataformas de interagc&o social. Podemos, ainda que de uma forma ligeira, afirmar
que a informacdo critica, sensivel ou privada que detém é provavelmente maior do que a maioria dos

cidadéos possa imaginar. Se considerarmos agora a quantidade de nova informacéo critica, sensivel e
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privada que pode ser gerada pela capacidade de analise e correlagdo dessa informagéo, por essas
organizagfes ou por outras que possuam a capacidade de aceder a informacdo que seja
disponibilizada, entdo cremos que sera seguro afirmar que sobre quem possui essa capacidade
deverdo, no minimo, incidir responsabilidades de ordem ética (ja para nao falar de responsabilidades

legais que efetivamente existem) pela seguranca da informacéo que Ihe é disponibilizada.

Outra perspetiva da mesma constatacdo é a de que essa informacédo, sendo sempre detida por
essas organizagdes porque as mesmas a consideram importante para a sua missao e negocio,
enquanto ativo que permite reduzir custos, aumentar o nimero de interacdes e valorizar os produtos e
servigcos que fornecem, tem por detrds da tecnologia que a processa e armazena pessoas que,
procurando agir para o bem e objetivo da organizacéo que representam ou para o0 seu préprio objetivo
ou bem individual, sdo confrontadas diariamente com questes de cariz ético ou moral, individual ou
organizacional. Resulta desta perspetiva e constatacdo que as organizacdes devem reconhecer a
importancia da ética organizacional, em especial a importancia dos dilemas éticos que resultam da
crescente complexidade de controlo das situa¢des que se deparam aos seus colaboradores que, em
razdo das suas funcdes ou responsabilidades, sdo exposto a informacdo organizacional de elevado
valor e que, dadas as ja referidas facilidades de acesso a recursos tecnolégicos, podem ser usadas
para beneficios pessoais e/ou fins ilicitos ou contrarios a ética organizacional. No que respeita a esta
atencéo organizacional pelas questdes da ética, as organizagdes nédo deve ser alheia a compreensao
de que o ambiente e principios da organizagdo afetam ndo apenas o seu negdcio mas também
necessariamente 0s seus colaboradores. De facto, se pensarmos que a grande maioria das pessoas
passa uma parte substancial do seu tempo (til de vida no seu local de trabalho na organizacéo, é
inegavel que as organizac¢des ja ndo é possivel deixar de assumir alguma responsabilidade pelos
comportamentos pessoais dos seus colaboradores, sendo por isso de constatacdo direta que, se 0s
principios éticos organizacionais forem ausentes ou n&o promovidos, devem naturalmente ser
esperadas consequéncias ao nivel do desempenho pessoal e comportamento ético desses mesmos
colaboradores, com impactos diretos no desempenho da organizagdo. Como bem refere Dias (2004,

pp. 91), “(,,,) as empresas ndo existem sem pessoas e sdo estas que as valorizam e dignificam.”.

5.3. Da Etica no exercicio da Gestao

A conduta e comportamento esperado, 0s principios orientadores em que as nossas crencas
comuns se apoiam ou os padrfes a partir do qual julgamos se uma acgéo é aceitavel ou nao, definem
de alguma forma o foco, ou estdo englobadas, na Etica. O conjunto dos termos agora referidos pode,
de certa forma, ser considerado como uma agregacdo dos valores, direitos, responsabilidades e
obrigacdes que norteiam a nossa conduta (Freud & Krug, 2002, pp. 475). Apesar de serem termos
abstratos na sua esséncia, dada as diferentes interpretagfes que deles podemos retirar a luz de
diferentes perspetivas politicas, culturais ou ainda religiosas, podemos afirmar que sdo contudo
coerentes com as caracteristicas sociais do ser humano, porquanto a ética € tacitamente aceite como
um dos pilares sobre os quais as sociedades s&@o construidas, moldando e mantendo coerente

estruturas sociais e funcionais de nagdes, organizacdes e comunidades.
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Podemos observar a aplicagdo e referéncia a principios éticos, de uma forma mais ou menos
explicita, em leis, regras, politicas ou documentos de orientagdo geral que pretendem moldar e definir
comportamentos aceitaveis ou obrigatérios. E comum, numa organizacio, encontrar aspetos da ética
na base de posturas aceitaveis para os colaboradores da organizacéo, alinhados com a cultura da
organizacéo, que por sua vez se encontra frequentemente alinhada com a cultura geral do ecossistema
em que esta inserida, o seu ambiente, a sua estratégia e os seus valores. As posturas éticas sao assim
aceites e desejadas como necessarias para o bom desempenho geral da organizagdo e para o seu
sucesso, alavancando e consolidando a importancia dos direitos e deveres, promovendo a
intencionalidade da conduta ética da promocao da dignidade e respeito pelos outros (Bowen, 2000, pp.
380). Estas posturas, desta forma presentes em todas as acées e decisdes tomadas, sdo normalmente
mais visiveis e exigentes em razdo da responsabilidade e da posicdo ocupada na organizacao,
tipicamente em quem tem funcdes de gestdo nas organizacdes, pois € da responsabilidade de quem
ocupa essas posicdes a tarefa de decidir bem e decidir em beneficio da organizacdo e do bem-estar
daqueles que dela dependem. Pelo que foi referido até ao momento, podemos compreender a
importancia das considera¢fes éticas nas responsabilidades e competéncias dos cargos de gestéo,
pois é de quem ocupa esses cargos que se esperam maiores responsabilidades e legitimidade nas
acOes e decisbes (Bowen, 2000, pp. 286). Dos gestores é esperado que enfrentem e decidam sobre
as questdes também elas éticas, organizacionais, empresariais € mesmo pessoais que se desenvolvem
dentro da sua esfera de deciséo e acéo, exigindo-se-lhes que o fagam dentro dos limites e de acordo
com a lei, dos interesses daqueles afetados pela sua decisdo e com o sentido de obrigacédo de fazé-lo

para o bem-estar dos outros, de acordo com o0s principios basicos de justica (Bose, 2012, pp. 24).

Seguranc¢a da Informacgédo e Ciberseguranca, embora intrinsecamente relacionada com a
protecdo dos sistemas de informacdo e de informacdo digital em ambientes tecnoldgicos, como ja
referido anteriormente, é também, no entanto, o resultado final das decisées humanas tomadas sobre
cenarios concretos ou cenarios indefinidos. Os processos de decisdo sdo normalmente concebidos
através de quadros referenciais e modelos conceptuais que procuram limitar e focar a subjetividade na
andlise da situacao proposta para deciséo, fornecendo ferramentas para uma deciséo informada e que
melhor se adapte a situag@o. Acreditamos assim que enquanto as decisdes continuarem a ser
influenciados e determinados por pessoas, 0 conjunto de principios e crencas fundamentais em que as
pessoas foram educadas e vivem no seu dia-a-dia (no seu contexto social, pessoal e profissional) é
algo que provavelmente terd influéncia na analise global concebida sobre uma determinada situagéo,
sustentando e/ou influenciando o conjunto de possiveis decisées que deverdo ser assumidas e
concretizadas.

E esperado que a ética influencie este processo de tomada de decisdo? Em que medida os
principios éticos estdo “esculpidos” nos ja referidos quadros referenciais e modelos conceptuais que
procuram transformar decis6es guiadas pelo instinto pessoal em decis6es impulsionadas por fatores
racionais e l6gicos, onde se procuram restringir fatores emocionais para que ndo possam influir nas
decisBes necessérias? Em que medida a ética e os fatores psicologicos afetam por exemplo a

determinacéo dos riscos e das medidas tendentes a controlar esses riscos, nos processos de Gestao
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do Risco onde as decisfes importantes, e por vezes criticas, devem ser assumidas? Enquadrara a

ética, consciente ou inconscientemente, o conjunto das possiveis decisdes que podem ser tomadas?

Os valores da ética consubstanciam frequentemente limites e critérios que condicionam a
latitude de acdo do individuo em particular e da conduta humana em geral, pelo que, apesar de nao
serem limites fisicos e tangiveis, influenciam e condicionam o processo individual da tomada de deciséo
por serem geradores de conflitos internos e pessoais que tém de ser dirimidos a priori na esfera pessoal
do prdprio individuo, antes que o mesmo possa decidir, agir e, com essa atuacao, interferir na esfera
dos valores e principios éticos de terceiros. Acreditamos firmemente que, enquanto as decisdes e
modelos de decisdo foram moldados pelo ser humano, as posturas e consideragdes da ética terdo
influéncia na forma como o processo de tomada de deciséo é concretizado. As questdes éticas podem,
também elas, estar presentes na propria decisdo, ndo contradizendo um eventual quadro ou modelo
existente, mas no sentido da avaliacdo do impacto dessa mesma decisdo a luz de principios éticos,
comuns ou pessoais. Estes desafios estdo certamente presentes, com maior ou menor intensidade, na
mente de cada decisor para cada decisdo tomada sobre assuntos criticos ou sensiveis que afetam, de

forma direta ou indireta, outras pessoas ou a forma como se relacionam.

6. Da Gestao do Risco

6.1. Do processo de decisdo humano em relac&o ao risco

O risco é algo que esté presente em todas as fases da nossa vida e é inerente ao ser humano
enquanto ser racional. Na verdade, todas as nossas decis6es, mais ou menos criticas ou importantes,
tém como base comum a nossa avaliagdo dos riscos e dos beneficios oferecidos pelas véarias opcdes
disponiveis no que diz respeito a decisdo a tomar. Por ineréncia ao agora referido, é também do
processo de tomada de decisdo a capacidade de fazer escolhas diferentes perante situacdes também

elas diferentes ou iguais, independentemente de serem percebidas, ou ndo, como uma ameaca.

O ser humano é um ser social por natureza e, assim, a interacdo humana surge como uma
necessidade social que nos acompanha com maior ou menor intensidade. Essas interacdes,
especialmente aquelas a que estamos expostos de forma regular ou desde a infancia, fornecem-nos
um quadro comum de comportamentos, crencgas, regras e restricdes que tém uma profunda influéncia
na forma como agimos individualmente, na forma como a comunidade aceita ou condena alguns tipos
de eventos e, claro, na forma como nos comportamos enquanto sociedade ou nacéo, unidos por lacos,
tradicBes e culturas determinadas pelo tempo e pelos costumes. Estas normas, que se interligam e nos
orientam para determinada formas de atuar e decidir, ttm normalmente subjacentes os principios de
conduta comummente aceites. Estes principios da conduta humana esperada para com 0 que a
comunidade ou a sociedade espera de nés, pode ser (ou ndo) transposto diretamente sob a forma de
regras ou regulamentos, normalmente com o racional de se pretenderem aceites voluntariamente ou

que sejam seguidos de forma obrigatdria por todos.

Considerando-se entdo que temos normas formais e principios que meramente nos guiam e
limitam o ambito de possiveis condutas, consideramos aceitavel que as decises em razéo de cenarios

de Gestao do Risco podem também estar relacionadas, mesmo que involuntariamente, a essas
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mesmas normas e estruturas sociais acima referidas, embora sem referéncias explicitas as mesmas.
A aceitabilidade desta relagcéo deriva da propria caracteristica da decisédo e escolha humana, intrinseca
da atividade de gestéo do risco em situacdes mais ou menos complexas, sendo que as situacdes e 0s
riscos associados as questfes de Seguranca da Informacédo e da Ciberseguranca, embora por vezes
automatizados e menos “fisicos" que os riscos tradicionais que se nos apresentam na vida real, tém

ainda assim uma forte presenca do fator humano no processo de decisdo sobre os mesmos.

6.2. Gestdo do Risco aplicada a Seguranca da Informacé&o e a Ciberseguranca

7

Numa perspetiva do que normalmente € esperado dos gestores ao nivel de governacao
corporativa ou empresarial, torna-se premente a necessidade de considerar todos os dominios da
governacao (processos, tecnologia, pessoas, ambiente interno e ambiente externo), uma vez que todos
esses dominios concorrem profundamente para a qualidade e sucesso da organizacdo e sdo, na
verdade, um desafio no que respeita as competéncias profissionais e pessoais dessa mesma
organizagdo. Sendo nos recursos tecnolégicos que uma parte substancial da informacgéo critica e
sensivel de uma organizacdo é processada, transmitida e armazenada, podemos com seguranca
afirmar que os procedimentos de seguranca sobre essa informacao devam ser implementados através
de decis@es informadas e baseadas em andlises coerentes e rigorosas dos riscos que impendem sobre

essa mesma informacéo.

Considerando que subjaz ao objetivo da Gestdo do Risco o conhecimento das ameacgas e a
concecdo coerente de um plano de seguranga que procure a protecdo continua dos interesses
organizacionais em matéria de Seguranga da Informacé&o e dos recursos tecnoldgicos relacionados, as
organizacfbes exige-se o reconhecimento da valoragdo dos quadros e modelos existentes,
comummente reconhecidos como adequados para esse propdsito. Um dos resultados esperados da
aplicacdo desses quadros e modelos conceptuais é precisamente a identificacdo das necessidades de
seguranca em recursos tecnolégicos e, portanto, as organiza¢cdes devem ser envolvidas como um todo
(considerando assim o0 seu ecossistema interno e externo) na solugdo para essas mesmas
necessidades, encorajando-as a desenvolver processos e metodologias de acordo com os ja referidos
quadros e modelos. Consideramos ainda que nao pode ser descurado o impacto positivo que decorre
da aceitacéo pelas organizacdes das melhores praticas em termos de Gestdo do Risco, uma vez que
essa aceitacao tera necessariamente efeitos diretos e indiretos na seguranca dos recursos tecnol6gicos
utilizados pelo cidadao, que séo talvez a razado Ultima para a necessidade de seguranca em matéria de
Seguranc¢a da Informacdo e Ciberseguranca. Face ao exposto, a Gestdo do Risco ndo deve ser
considerada como uma ampla, ainda que fechada, grelha de comportamentos, controlos e
metodologias associadas a normas autorizadas ou reconhecidas, impostas sobre cada equipamento,
artefacto I6gico ou instrumento relacionado com a Seguranca da Informagdo, antes devendo ser
reconhecida como um garante de uma adequada avaliacdo da seguranca da Informacdo de todos,
estruturada e alinhada para além dos interesses particulares de cada organizacgédo e focada no objetivo

da seguranca coletiva.

A importéncia dos riscos que estdo relacionados com os recursos tecnoldgicos decorre assim

do valor da informac&o digital, que se materializa num bem valioso que necessariamente deve ser
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firmemente protegido da ampla gama de ameagas tecnologicas e ndo tecnoldgicas que sobre ela
incidem. Entendemos aqui salientar o pressuposto, que nos parece inquestionavel, de que se os
recursos tecnoldgicos e informacionais sdo manipulados por seres humanos, entdo as ameacas acima
referidas ndo podem apenas ser consideradas como de cariz tecnoldgico, devendo também ser
consideradas aquelas que derivam da possibilidade de uma utilizacdo incorreta, intencional ou

meramente negligente, desses recursos.

A definicdo do termo e significado de Risco em ambientes de Seguranca da Informacéo e de
Ciberseguranga pode ser encontrada em diferentes fontes e literatura, sendo as mais consensuais as
que nos sao trazidas pelo National Institute of Standards and Technology (NIST) dos Estados Unidos
da América ou pelas normas internacionais ISO/IEC 27000, que definem respetivamente Risco como
uma "medida de até que ponto uma entidade é ameacgada por uma circunstancia ou evento potencial,
sendo tipicamente uma funcdo de: (i) os impactos adversos que surgiriam se ocorressem a
circunstancia ou o evento; e (ii) a probabilidade dessa ocorréncia®" (NIST, 2012, p. 6), e os “efeitos da
incerteza das consequéncias®’ (ISO/IEC 27000, 2014, p. 8). Ainda que ndo de forma explicita, o
conceito comum de risco € normalmente associado a probabilidade de algo negativo acontecer, mas
pode, na verdade, ter também uma conotagdo positiva. Uma abordagem diferente e positiva para o
significado de risco poderd ser sustentada na possibilidade de risco poder também significar um
impacto desejado da circunstancia ou evento que sustenta a existéncia desse risco, caso em que
consideramos mais apropriado referirmo-nos ao risco como sendo uma oportunidade.
Independentemente de considerarmos 0 risco numa perspetiva negativa ou positiva, a existéncia de
risco é uma verdade inegavel, razdo pela qual a sua gestédo se tornou uma necessidade para todas as
organizacfes, permitindo-lhes e impondo-lhes o planeamento adequado, a organizagdo, a
coordenacdao e o controlo sobre os seus recursos, como forma de manter a produtividade alinhada com

a estratégia global da organizacao através da avaliagéo e tratamento dos riscos identificados.

A interdependéncia e as interligacBes entre organizacdes de hoje tém um efeito claro numa
ampla gama de dominios que ndo afetavam as organiza¢cbes no passado. Ter a informacao
concentrada e dependente da tecnologia esta associado também a um dos principais beneficios da
tecnologia e dos processos automatizados, as vezes invisiveis, de tratamento e produ¢do de melhor
informacdo e conhecimento a partir da informacg&o disponivel. Mas a mesma interdependéncia e
interligacdo, comum as organizacdes atuais, coloca-as também perante vulnerabilidades, ameacas e
riscos que, sendo exploradas ou concretizando-se no passado, ndo teriam um impacto tdo elevado
como tém certamente na atualidade. Erros humanos, os erros e falhas de equipamentos ou de
artefactos logicos como o software, materializam hoje ameacas invisiveis ou furtivas que podem ter um
tremendo impacto no desempenho global de uma organizacdo, que pode ser ainda potenciado pelo
dimenséao, alcance e nivel de complexidade da tecnologia utilizada ou implementada (Laudon &

Laudon, 2006). Esta mesma realidade mudou também a forma como os gestores enfrentam e assumem

8 Traducdo livre do autor para a expressdo “measure of the extent to which an entity is threatened by a potential
circumstance or event, and is typically a function of: (i) the adverse impacts that would arise if the circumstance or
event occurs; and (i) the likelihood of occurrence”

9 Traducéo livre do autor para a expresséo “effect of uncertainty on objectives”

Pagina 56 de 67



as suas responsabilidades, mais focados agora no ambiente que rodeia a organizacdo, mas
enfrentando ameacas internas e externas como ciberataques ou desafios de gestdo de cadeia de valor
logistico, procurando como fim Gltimo o sucesso na concretizacdo das metas e objetivos das
organizac6es (Campbell, 2015, pp. 116). Um exemplo claro do impacto direto que estes desafios tém
sobre, por exemplo, a continuidade das operacdes de uma organizacdo pode ser, também aqui a titulo
de exemplo, a importancia que representa uma cadeia de fornecimento de sistemas e processos da
organizagdo. Face a criticidade imposta pela necesséria confianga e certeza de que os produtos e
servicos de uma organizacdo sdo produzidos ou disponibilizados em tempo, o imperativo de ter
procedimentos confiaveis para a identificacdo das atividades e recursos necessdrios para obter ou
oferecer esses produtos e servicos é essencial para todos os recursos, incluindo os recursos humanos,

envolvidos nela.

Os objetivos estratégicos e as decisdes necessarias, quando suportados num conhecimento
alinhado com os riscos, concorrem entdo para que nos permitamos enfatizar a importancia das
capacidades, competéncias e habilidades necessérias para um gestor. De facto, as vantagens da posse
e andlise de informacéo de gestdo, coerente e vélida, devem ser o estimulo para que se procure a
tomada de decisdo baseada no conhecimento dos riscos que afetam o objeto dessa decisdo e que
concorrem para o conjunto dos riscos enfrentados pela organizagéo. Esta informacéo deve derivar de
uma avaliacdo adequada e constante das medidas tomadas para tratar os riscos identificados,
submetidas a constantes procedimentos de avaliagdo de seguranca e andlise de métricas, porquanto
estes procedimentos representam atividades essenciais para avaliar a eficidcia e adequacdo dos
controles aplicados ou outras medidas de atenuacgéo do risco implementadas (ou para tratar os riscos
residuais que ainda permanecam apos a aplicacéo desses controlos ou medidas de atenuacédo), assim

como para aferir a medida ou nivel de concretizacao dos objetivos da organizacao.

A importancia das métricas é j& um facto comum e aceite nas organiza¢cfes para a gestédo e
avaliacdo da sua atividade operacional e de producéo, ocorrendo através de diversas metodologias
gue, no final, refletem o desempenho da organizagdo face a metas e objetivos pré-determinados. No
que respeita aos aspetos da Seguranca da Informacéo e da Ciberseguranga, assim como para oS
aspetos relacionados com a gestéo dos riscos, a escolha correta do quadro de métricas a ser utilizado
para avaliar as decisdes de mitigacdo dos riscos € um passo vital, uma vez que as métricas escolhidas
irdo dar indicac8es para que se determine se os riscos estdo a ser tratados de forma adequada (por
exemplo para avaliar se 0s riscos residuais podem ainda ser novamente tratados ou se podem ser
aceites), se os efeitos dos controlos e medidas aplicadas sdo os que eram esperados ou até mesmo
para descobrir riscos ndo determinados ou identificados anteriormente. A gestdo dos riscos aplicada a
governacao da Seguranca da Informacéo e da Ciberseguranga é entdo, de uma forma simplificada mas
holistica, 0s processos necessarios, aceites, definidos e patrocinados pelos mais altos niveis de gestéo
de cada organizacdo, como uma forma de demonstrar 0 seu compromisso com a Seguranca da
Informacdo e com a Ciberseguranca, para que se criem e sustentem as decisdes necesséarias que
devam ser tomadas com a finalidade de garantir que 0s processos corretos para identificacao,
avaliacdo, resposta e monitorizacdo dos riscos sdo implementados e que obedecem as linhas

orientadoras de governacao existentes.
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6.3. A Etica nos gestores da Gestdo do Risco

Parece entdo decorrer, do até ao momento referido, que varias qualidades pessoais sao
necessarias para que se garanta que os gestores enfrentam a complexa realidade de hoje e possam
ter a capacidade de tomar as decisfes corretas e adequadas. Tendo sido ja abordada anteriormente a
influéncia do ambiente social e da ética no ser humano, podemos inferir, com alguma naturalidade, que
provavelmente as decisdes dos gestores serdo, também e de alguma forma, influenciadas pelas suas
percecdes do que a sociedade e, ao nivel organizacional, os seus colegas de trabalho esperam deles.
Neste momento consideramos importante destacar algumas das caracteristicas e qualidades que séao
atualmente consideradas importantes nos gestores das organizagfes modernas na forma como os
mesmos lidam com os riscos ao nivel profissional. Parece-nos igualmente pertinente que da mesma
forma se discorra sobre como a postura ética, pessoal e profissional, influencia o processo de tomada

de deciséo desses gestores e as decisdes que deles sdo esperadas.

Todos esperam qualidades de lideranca de alguém que ocupe um lugar, ou detenha
responsabilidades, de gestdo. Esta afirmacg&o parece-nos bastante Gbvia e compreensivel, ja que se
espera desse gestor que assuma agdes e decisdes fortes e firmes para defender, liderar e incrementar
0 sucesso da organizacdo no ambiente em que a mesma se encontra implementada. As qualidades de
lideranca, apesar de poderem ser de alguma forma Obvias e desejadas em gestores, podem ser
ambiguas no que diz respeito ao tipo de lideranca aplicado pelo gestor e a aceitagdo do mesmo pela
restante equipa de gestdo ou pelos seus colaboradores. No conjunto das qualidades de lideranca
podemos identificar varias que sdo comummente consideradas boas, tendo em conta o conjunto das
qualidades que sao desejados e que podem influenciar o lider para a sua “boa” tomada de decisao.
Algumas dessas qualidades sé@o a visdo estratégica, a assertividade, a coragem, a honestidade, a
criatividade e padrbes morais soélidos. Alguns destes atributos da lideranca sédo muito provavelmente
encontrados na maior parte da literatura sobre ética e comportamentos éticos nas sociedades
ocidentais, uma vez que sdo amplamente considerados bons atributos na sua generalidade e
adequados para qualquer pessoa, independentemente da sua posicdo e/ou responsabilidades.
Acreditamos que os gestores ndo sdo excecdo. Na verdade, parece exigir-se normalmente mais dos
gestores ou de quem tenha especiais responsabilidades, uma vez que as suas decisbes e a¢bes sédo
mais propensas a ter um efeito direto e concreto sobre a vida das pessoas, ao invés das acgbes e
decisdes de quem ndo tenha sobre si especiais responsabilidades sobre aspetos ou ativos concretos

de que outros dependam.

Trazendo a Gestdo do Risco para a equacdo de como os gestores devem lidar com a mesma
em face das suas responsabilidades e das suas qualidades pessoais (éticas), acreditamos que as
qualidades anteriormente referidas séo cruciais e que, de alguma forma, assumem um peso elevado
nestas situacdes. Enfrentar os riscos e decidir sobre eles é, como referimos anteriormente, um processo
continuo mas também exigente. Ainda que apoiado por recursos tecnoldgicos e por um conjunto de
outros recursos disponiveis, consideramos o ato de decidir um passo solitario no processo global da
gestdo do risco, onde a disciplina moral em relacéo aos interesses do todo € mais importante do que o

autointeresse (Campbell, 2015, pp. 115). DecisGes baseadas em risco sdo por isso complexas e
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frequentemente suportadas por um determinado grau de subjetividade na avaliagdo das ameacas, que

dao origem a determinagédo dos riscos.

Assim, do ponto de vista do gestor, as qualidades éticas referidas anteriormente e a existéncia
de um quadro ético adequado e alinhado com a avaliagdo dos riscos sdo, sem davida, da maior
importancia para minimizar a incerteza, ainda assim sempre presente, na avaliacdo do risco e na forma
de tratar esse mesmo risco, de modo a minimizar a possibilidade de vulnerabilidades muitos préprias
do ser humano, como o excesso de confianca e a ambicdo de competéncias profissionais e/ou de
satisfacéo pessoal (Marshall & Ojiako, 2013, pp. 1228). Estes aspetos sdo ainda e também verdadeiros
e aplicaveis na Gestdo do Risco aplicada a Seguranca da Informacdo e a Ciberseguranca, onde
métricas bem definidas e com fins, ambitos, objetivos e valores adequados assumem um papel
essencial na necessidade de avaliacdo, quase em tempo real, da eficacia das medidas de controlo
implementadas e na determinacéo de tendéncias, padrées e comportamentos Uteis para 0 processo
continuo de avaliac@o de risco em curso e para as necessarias iniciativas de tomada de decisdo que

dai decorrem.

Até ao momento temos afirmado que a gestéo do risco, enquanto continuarmos a ter pessoas
na base da deciséo e na realizagdo de negdécios/operacdes, terd sempre necessariamente uma parte
das caracteristicas humanas na sua conducdo e concretizacdo, na maioria das vezes através de
decisdes influenciadas por aspetos da ética, ainda que este aspeto do campo da filosofia ndo seja
diretamente citado ou invocado no ato (que entendemos solitario) da decisdo. Consideramos esta
afirmacdo como inerente ao processo de decisdo humano, com reflexos inclusive na forma como os
quadros e modelos de gestdo sao criados, uma vez que esses quadros e modelos tendem a seguir as
orientacdes naturais e geralmente aceitas pelo ser humano, que definem, também em si, os limites
morais do que é permitido, do que é proibido e do que é desejado para o bem-estar da sociedade, da
organizacdo ou da comunidade.

Os gestores sdo pessoas e, como tal, devem naturalmente partilhar dos valores éticos da
sociedade e da organizacéo a que pertencem ou em que exercem as suas fungdes. Apesar de serem
responsaveis por orientar e gerir as suas organizagfes para o sucesso e para a conformidade com os
objetivos estratégicos das mesmas, o seu desempenho é também ele alvo de avaliagdo, numa
perspetiva formal e ética, pelo ecossistema em que se desenvolve. Ter responsabilidades de gestédo
implica ter certos direitos e obrigacdes inerentes a essa responsabilidade ou posi¢do, assumindo que
as mesmas lhe foram formalmente atribuidas. Refira-se a este respeito que apenas ao Homem (e o
gestor € um Homem) é reconhecido o poder para decidir, para ter direitos e para decidir influindo nos
direitos dos outros (Pinto, 2010, pp. 211), e esta coeréncia e assun¢do ndo podem ser observadas e
analisadas separadamente de uma perspetiva da avaliagdo ética do desempenho, das competéncias

e das habilidades especificas do gestor, a luz do que de si e da sua posi¢ao é esperado.

Outro aspeto diferente, mas também a ser considerado, € a capacidade de um gestor ou da
sua coeréncia na tomada de decisdes que sigam as diretrizes e necessidades de conformidade da
organizacdo, mas que sao, na sua esséncia, contrarias as suas préprias orientacdes e diretrizes éticas.

Como um gestor age face a tal dilema e como é esperado que aja e se comporte face ao mesmo dilema,
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sdo duas questbes diferentes que lhe sdo apresentadas por todos aqueles afetados pelas suas
decisdes, e por si mesmo face ao dilema ético que enfrenta. E normalmente esperado da ética
organizacional que mesma derive ou corresponda a uma conformidade entre o pensamento e forma de
ser do individuo e o comportamento profissional esperado, de modo a evitar situacées em que esse
individuo pense de um determinado modo e seja depois impelido a agir de outro contrario as suas
conviccdes éticas. Esta desejada coeréncia entre o individuo e o coletivo devera resultar de uma
evolucdo mutua da ética individual e organizacional, alimentada durante o exercicio da profissdo e
responsabilidade do individuo na organizacdo e pelas relagfes e resultados profissionais que sao
gerados durante esse exercicio, garantindo ao individuo uma identidade que lhe é propria no seio da
organizacéo (Dias, 2004, pp. 92). Cremos entédo que, face ao dilema anteriormente referido, teriamos
um numero de respostas diferentes na mesma proporcado das pessoas a quem esse dilema fosse
colocado, assumindo assim que ndo existe uma forma sempre correta e exequivel de lidar com um
problema ou dilema nesta dimenséo da ética, mais ainda se assumirmos como valido que nem sempre
0 cumprimento de objetivos de negdcio ou da organizacdo significam necessariamente condutas morais

ou éticas comummente aceites (Campbell, 2015, pp. 117).

A reflex@o de fundo nesta questéo é precisamente a importancia que pode ter a tecnologia na
determinacéo da adequabilidade do quadro ético da organizacdo ao modelo e quadro ético do gestor,
por forma a garantir, vincular e apoiar o mesmo nos momentos em que se lhe deparam situaces
complexas que o levardo, incontornavelmente, a comparar as respostas tecnoldgicas e o modelo ético
que Ihe é exigido com o seu proprio modelo e principios éticos. Transformando o agora referido numa
questao: até que ponto a tecnologia deve vincular, contra tudo e contra todos, a decisédo de um decisor?
(Pinto, 2015). Numa situacgédo ideal, os seus proprios principios éticos devem encontrar-se alinhados
com a sua capacidade de aceitacdo dos principios éticos da organizagdo em que se encontra, evitando
assim a necessidade de decidir contra seus préprios principios éticos ou contra as diretrizes éticas e
de conformidade da organizacdo. As caracteristicas e principios éticos do gestor podem também ser
evidenciados em situacdes em que a postura e qualidades pessoais sdo determinante perante uma
determinada ameaca ou um determinado risco. Estas caracteristicas, nestas situagfes especificas, sao
normalmente associadas e complementares as qualidades de lideranca ja anteriormente referidas.
Atributos como resisténcia, sabedoria, prudéncia ou sentido de justica sdo sempre qualidades pessoais
que definem um lider perante cenarios diferentes e complexos, sendo por vezes determinantes em
situacdes em que existem lacunas entre as orientacfes e diretrizes de conformidade da organizacéo e

as suas diretrizes ou principios éticos.
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7. Conclusdes

O Ciberespaco é uma realidade a que ninguém pode ou consegue ficar indiferente, afetando
direta e/ou indiretamente as vidas pessoais e 0 desenvolvimento da vida social e comunitaria, pelo que
era inevitavel o seu impacto (positivo) no exponencial potencial de crescimento e desenvolvimento dos
Estados, organizacbes e sociedades em geral. As potencialidade deste dominio, derivadas da
crescente capacidade de investigacdo e desenvolvimento tecnoldgicos, ndo permite contudo apenas o
desenvolvimento no seu sentido positivo e do beneficio para as sociedades, assistindo-se em paralelo
a um aumento significativo de eventos relacionados com a exploracao de vulnerabilidades tecnolégicas
e humanas em diferentes areas da vida em sociedade, causadoras de prejuizos elevadissimos para as
organizagfes e de um sentimento generalizado de inseguranga no que respeita a dependéncia das
organizagOes e dos proprios Estados em relagdo as Tecnologias de Informagdo e Comunicacdo, nem
sempre acompanhadas de a¢des concretas dos Estados e das autoridades para a mitigacéo e protecao
contra essas ameacas, do ponto de vista da adocao de estratégias e agdes concretas e robustas nesse

sentido,

A dificuldade existente para prevenir, detetar ou impedir acées maliciosas ou criminais, de que
o terrorismo usando as potencialidades do ciberespacgo representa o seu expoente maior, resulta de
vérias razfes tais como a inadequada compreensao das tecnologias e suas vulnerabilidades inerentes
pelos Estados, organiza¢Bes e pessoas. A consciéncia desta dificuldade tem levado a comunidade
internacional a procurar consensos entre os Estados desenvolvidos ou com potencial de influenciar o
desenvolvimento da tecnologia, no sentido de serem assumidos pressupostos de utilizagdo
responsavel e ndo potenciadoras de conflitos através do uso da tecnologia, considerando a constatagao
de facto de que a elevada interdependéncia dos setores que alavancam e sustentam a capacidade dos
Estados constitui ndo apenas a fonte do seu potencial mas também uma das suas maiores

vulnerabilidades, que podem produzir efeitos para além das fronteiras do proprio Estado.

As infraestruturas de Informacéo dos Estados e das organizagdes incluem hoje as dinamicas
do uso das Tecnologias de Informac¢édo e Comunicacao pelos cidadaos, razdo pela qual se tem assistido
a promocéao de ciclos de melhoria e sensibilizagdo continua das estratégias de a¢édo e coordenagéo
nas areas da ciberseguranca. Deriva do acima exposto que é imperioso a assuncao pelos Estados dos
desafios que lhes séo colocados, de forma global e concorrente pela evolugdo e dependéncia das
sociedades em relacdo a informagdo, na garantia permanente da seguranca e disponibilidade dos
servicos essenciais que sustentam essas mesmas sociedades e informagéo, quase todos suportados,

de forma direta ou indireta, em infraestruturas e processos de cariz tecnolégico.

Esta necessidade de seguranca ndo pode ser considerada sem se olhar a importancia e
determinante influéncia do fator humano na sua promocéao e efetivacdo. Sdo as pessoas o principal
ativo das sociedades e foi para o beneficio das mesmas que a humanidade trilhou o caminho de
inovacdo e desenvolvimento tecnolégico que nos colocou no presente patamar de evolugdo, mas
também de dependéncia, tecnoldgica de hoje. O acesso generalizado do comum cidadao a poderosos
dispositivos tecnoldgicos trouxe inegaveis vantagens a melhoria da sua qualidade de vida, potenciando

por exemplo formas e alcances de comunicacédo e interacdo humana nunca antes imaginados, mas
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trouxe igualmente problemas e dilemas em relagédo a garantia dos direitos e liberdades fundamentais
gue demoraram séculos a edificar e que agora, de uma forma simples, barata e tremendamente eficaz,
séo colocados em causa por via da tecnologia que foi desenvolvida para os potenciar e defender.
Constatamos que existe atualmente um défice ou um diferencial de consciéncia em relacdo as
capacidades dos artefactos tecnolégicos desenvolvidos e as competéncias das pessoas que fazem
uso, ou sao visadas, pelas potencialidades desses mesmos artefactos. Pensar em Seguranca da
Informacdo sem compreender cabalmente que as pessoas sdo parte integrante da equagéo de sucesso
que produz essa mesma seguranca, tem sido uma das lacunas identificadas por todos os atores que
se envolvem nestas tematicas. Torna-se, por isso, fulcral que os Estados e principalmente as
organizacfes, enquanto motor de desenvolvimento das sociedades e promotores da inovacédo
tecnoldgica, tenham em consideracdo a necessidade das competéncias e sensibilizacdo das pessoas
para acompanharem, a par e passo, a evolucédo da tecnologia, uma vez que, realca-se novamente, é
para beneficio das sociedades que a tecnologia é desenvolvida e é apenas através do beneficio das
sociedades que as organizagdes encontram motivos para prosseguir o caminho de um

desenvolvimento da utilidade, eficiéncia e seguranca da tecnologia.

Etica e comportamento ético sdo inerentes ao ser humano e estao permanentemente presentes
enquanto principios orientadores e limitadores para o que naturalmente aceitamos como bom ou
positivo em relacdo a nds, aos outros individuos e a forma como nos relacionamos com esses
individuos e com outras entidades. Representam valores, direitos, responsabilidades e
percecao/aceitacdo de obrigacdes, adquiridos através de processos de desenvolvimentos individual e
coletivo ao longo dos processos de educacgéo, formacdo e da nossa aprendizagem e observacdo dos
processos de socializacdo, independentemente de ocorrerem em ambientes informais ou formais, de

caracteristicas culturais, sociais, religiosos ou politicos.

O Gestdo do Risco é algo que esta presente em toda a nossa vida e que nos conduz a
processos de tomada de decisédo a luz de um processo natural de gestédo de risco, ndo estruturado ou
estruturado. Enquanto processo formal de gestao dos riscos inerentes a Seguranga da Informacédo em
contexto organizacional, a Gestdo do Risco permite a identificacdo, avaliagcdo, tratamento e
comunicacdo dos diferentes riscos que s&o identificados em todo o ecossistema no qual as
organizacfes estdo inseridas, fundando-se em considera¢des baseadas na avaliagdo das diferentes
ameacas internas e externas e nas respetivas probabilidades dessas ameagas resultarem num

impacto, negativo ou positivo, para a organizacao.

Dos decisores sdo expectaveis capacidades coerentes com as suas responsabilidades,
esperando-se dos mesmos que conduzam as suas organizacbes de acordo com decisfes
fundamentadas em avaliagBes concretas sobre os impactos, positivos e negativos que essas mesmas
decis@es irdo produzir, desejando-se por isso que sejam sustentadas em Informagdo concreta, vélida
e coerente, que contribua para a defesa dos interesses da organizacdo em raz&o dos seus valores,
missdo e objetivos. Acreditamos que desta expetativa ndo podem ser dissociadas as qualidades
pessoais desse mesmo decisor, de quem todos esperam qualidades de lideranca e a¢des firmes para

com as metas e objetivos coletivos. Estas qualidades encontram-se normalmente associadas aos
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principios éticos do que é considerado “bom” e com as normas aceites da moral, sendo comum a
referéncia as qualidades da assertividade, coragem moral, honestidade e criatividade, assentes sobre
sélidas fundacbes e padrdes sociais. Essas qualidades ou atributos sdo normalmente apreciados e
devem, desejavelmente, ser parte integrante da postura e cultura ética da organizacéo, refletindo-se
assim nos seus objetivos, valores e missédo que a conduzem ao sucesso e resultados esperados pela
comunidade que servem e que 0s serve. Espera-se efetivamente que um decisor personifique a cultura
da organizacao e que atue como se 0 mesmo e a organizagdo fossem um so, partilhando expetativas
e responsabilidades, uma vez que é reconhecida a influéncia e direta responsabilidade da sua decisao
nos impactos que a mesma tera, repercutindo-se ndo apenas na esfera do negécio da organizagéo
mas também na esfera da vida privada dos colaboradores dessa organizacao (a sua reputacao, solidez,
sucesso e resiliéncia) e de todos os outros componentes do ecossistema relacionados, direta ou

indiretamente, com a mesma organizacao.

A inegavel interdependéncia e interligacdo entre as organizagbes de hoje, a par da
complexidade do ambiente digital que molda e nossa sociedade, é igualmente responsavel pela
visibilidade e globalizacdo da informacéo, assim como para as vulnerabilidades que derivam das
ameacas tecnoldgicas e humanas que hoje incidem sobre as organizac¢des, sendo reconhecido o
tremendo impacto que a sua concretizacdo pode ter no seu desempenho e sobrevivéncia devido a
complexidade (e também vulnerabilidade) da tecnologia implementada. Esta realidade mudou a forma
como os decisores de hoje atuam e também o que hoje deles se espera em relagéo as a¢des e decisdes
perante as ameagas e decorrentes riscos. Os sistemas e processos de apoio a decisdo humana
representam, complementam e encontram-se suportados pelo acumulado do conhecimento das
geracdes passadas, conhecimento esse que nunca podera, por esse motivo, residir em apenas um
decisor, num determinado e concreto momento. Deriva deste facto a constatacdo de que as decisdes
apoiadas nestes sistemas e processos serdo inevitavelmente mais sustentadas e rapidas, mas ainda
assim ndo deixardo de ser, no fim, aceites e implementadas pelo decisor. Espera-se hoje um decisor
gue seja competente para decidir sempre em defesa da sua organizagdo e a luz dos principios éticos
da organizacgdo, que devem desejavelmente entroncar nos melhores valores éticos da sociedade em
que se inserem, respeitando e ndo colocando o decisor perante dilemas éticos que possam ter origem

na contradi¢cdo da decisdo que deve tomar com 0s seus préprios valores éticos.

Qualidades e valores éticos fortes sdo importantes para decidir sobre a incerteza que pode
resultar de processos informais e formais de Gesté@o do Risco, limitando as possibilidades de excesso
de confianca e desejos de valorizacdo ou satisfagdo pessoal em detrimento da competéncia profissional
e respeito pelos interesses comuns. As qualidades éticas do decisor sdo igualmente importantes em
situacdes de incerteza e insucesso da organizacdo e que a mesma ndo pode controlar ou mitigar, como
por exemplo perante cenarios onde existem lacunas entre as orientacdes de conformidade da

organizacgao e os resultados esperados das decisdes, tomadas a luz dessas mesmas orientagdes.
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